
（デジタルトランスフォーメーション）

　テレワークを導入するとき、多くの企
業は「テレワーク用に業務を切り出そう
」とします。しかし、紙や対面を含む現状
の手順のままでは、切り出せる業務は限
定的。そのため工程の前半をテレワー
クで、後半を翌日オフィスでやるなど、テ
レワークが非効率の原因になってしまう
こともあります。
やるべきことはオフィスでの仕事の仕方
をデジタル化すること。紙はデータに、
対面はウェブ会議にするなど、一つ一つ

の仕事をデジタル化していけば、テレワ
ークでできる仕事はどんどん増えていき
ます。同様に壁面の予定表はオンライン
カレンダーに、ハンコは電子印鑑にと、
オフィス内の道具や設備をデジタルに
切り替えていくことで、どこにいても同じ
ように仕事をすることができるようにな
ります。テレワークはオフィスのＤＸ（デ
ジタルトランスフォーメーション）※のチ
ャンスなのです。

※DX（デジタルトランスフォーメーション）とは「デジタルによる変革」を意味し、ITの進化に伴って新たな
　サービスやビジネスモデルを展開することでコストを削減し、働き方改革などの変革につなげる施策を
　総称したもの



各社から様々なサービスが出ているので、
比較検討してみましょう。

　業務上の情報は企業にとって「情報資産」です。「情報資産」を守る
ためには、システムに頼るだけではなくセキュリティ対策が重要です。
　まずは「ルールによるセキュリティ対策」。情報セキュリティのポリシ
ーや情報資産の洗い出し、そして情報セキュリティ研修が必要です。
　次に「技術によるセキュリティ対策」。昨今、ネットワークは全く信頼
できないものとする「ゼロトラスト」の考え方が主流です。そのうえで、
ネットワークと端末の管理ポイントを押さえておきましょう。
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　企業が管理する紙文書や電子データ、
各種の情報などを「情報資産」といいま
す。テレワーク時には「情報資産」がイン
ターネット上を流れてやりとりされたり、
社外にあるノートパソコンで利用された
りします。そのため、社内で仕事をすると
きよりもウイルス感染、端末の紛失・盗難、
通信内容の盗聴といった「脅威」にさらさ
れやすいといえます。
　これらの脅威に対してルールによるセ
キュリティ対策をとるには、まずはテレ

ワークをする労働者が、どこで、どんな機
器を使って、何の情報を扱っているのかを
把握することが必要です。
　さらにはテレワークをする労働者が、利
用する情報資産の管理責任をどのように
考えているかを知る必要もあります。その
上で、テレワーク時の働き方や情報の取
り扱い方をルール化していきましょう。
　まずは、現在のテレワークをする労働
者の環境や既存の対策を正確に把握す
ることが大切です。

基本方針

対策基準

実施内容

©

　情報セキュリティについての各種ルー
ルは、テレワークをする労働者にも遵守
するよう求める必要があります。そのた
め、情報セキュリティ研修などで労働者
全員に理解してもらい、浸透させること
が重要です。
　そして、テレワークをする労働者の認

識を確実なものにするためには、一過性
のものではない教育・啓発活動を日々、
定期的に実施するのが効果的です。
　併せて、就業規則等にテレワーク時の
機密保持に関する決まりやと違反時の
罰則に関する規定も定めておくのもよい
でしょう。

　情報セキュリティ対策を効率的に実施するために、まず保護すべき情報資産を洗
い出し、どのような脅威や脆弱性、リスクがあるかを把握・認識します。そして、情報を
重要度に応じて格付けし、それに応じた対策を行うことが重要です。

　また、さらに重要なのは、情報資産の利用者が、この格付けを識別できるようにして
おくことです。電子データはフォルダによる区別、紙媒体は「機密」等と表記すること
で識別できるようにしておきます。

分　類

情報資産

機密情報

業務情報

公開情報

個人情報や顧客から預かった非公開情報、
営業秘密、自社の経営に関する情報
機密情報には該当しない、社内打ち合せ資料、
勤務管理簿、研修教材などの公開を前提としない情報
ウェブサイトやパンフレットなどに掲載して
いるような、公開している情報

閲覧のみ

社外持ち出し可

社外持ち出し可

内　容 テレワーク時の
ルール例
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　2020年4月に新型コロナウィルス感
染防止のための緊急事態宣言が発令さ
れたことで、多くの企業は急遽テレワー
クに取り組むことになり、さまざまな課
題が浮き彫りになりました。

１．多くの労働者がテレワークに移行し
たため、会社の通信インフラやVPN
サービスの契約数が十分でなく、始業
時に会社にアクセスできない人が続出 

2．私物端末や会社が許可していない通
信方法で業務をすることで、ウィルス感
染などのリスクが増大 

３．労働者が社外でウィルスに感染。そ
のパソコンで社内にアクセスをしたこと
で社内にも感染が拡大してしまった。 

　このような現象を受け、従来のように
会社を境界で守り、その中に入ってきた
アクセスは安全とみなす、という考え方
ではなく、すべての端末・アクセスは無
条件に信頼せず検査・監視するという
「ゼロトラスト」という考え方に注目が集
まっています。 
 ゼロトラストでは、ネットワークの環境
とエンドポイントと呼ばれるユーザーの
環境を重点的に管理します。 
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　テレワークをする労働者が自宅で使用する端末などを指す「エンドポイント」の管
理が、セキュリティ対策には重要です。「エンドポイント」のセキュリティは、大きく「エン
ドポイント保護プラットフォーム＝EPP」と「エンドポイントの検知・対応＝EDR」の2つ
に分けられます。

EPPで阻止できなかった攻撃を EDRで対応するという、これらを組み合わせた多層
防御が「エンドポイント」の管理のポイントです。

EPP(Endpoint Protection Platform)

パソコンなどがマルウェア（＝悪意
のあるソフトウェア）に感染しないよ
うに防止する製品

EDR(Endpoint Detection and Response)

EPPではマルウェアを検知できず
感染してしまった場合に脅威を検知
し、報告する製品

　テレワークでも普段と同じコミュニケーションをするには、適切な
ツールを導入し、まずはそれを全員が使えるようにしましょう。そしてさ
らにコミュニケーションの質を高めるためには、状況に合わせてツー
ルを使い分けたり、利用ルールを定めて、無駄なく活用していくことも
必要です。 
　また、テレワークを快適に実施するためには、基本的なマナーを守
り、テレワークでのハラスメント、いわゆる「テレハラ」にならないよう、
十分気をつけましょう。 

　「ゼロトラスト」では、社内を安全な場
所とは考えず、通信アクセスをすべて可
視化、検証したり、すべての通信のログ
を残し、監視したりします。ユーザーには
必要最低限のアクセス許可しか与えま
せん。 
 「ゼロトラスト」を実現する基盤として
は、SASE（Secure Access Service 
Edge)と呼ばれる、通信と監視をワンス

トップで提供するクラウドサービスがあ
ります。 
 すべてのユーザーはまずそのクラウド
にアクセスして、そこから必要なデータ
にアクセスします。もちろんすべてのア
クセスは監視・管理されます。今後は拠
点ごとにVPN通信を構築するような仕
組みに代わり、このような製品の導入が
進むと考えられます。 
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　最近では多くの企業で導入されてい
るチャットの最大のメリットは、会話をし
ているようにスピーディーにやり取りが
できることです。スタンプを活用すれば、
さらに素早く相手に気持ちが伝わりま
す。チャットのタイムライン（ツールの画
面上）には、過去に交わしたメッセージ
が残るため、会話の流れを視覚的に確
認しやすいという利点もあります。重要
な発言には「ピンどめ」する機能などを
利用すれば、見返すことも簡単です。
　チャットで送ったメッセージは修正や
削除ができるため、誤送信をしても、素
早く対応すれば情報漏えいが回避でき
ることもあります。

　また、プロジェクトごとや部署ごとに
グループチャットをつくり、そこでやり取
りをすることで、情報の共有漏れがなく
なります。
　メールのメリットは、長文で用件を伝
えられること。多くのメールソフトでは、
件名、アドレス、キーワードなどから過去
メールが検索できるため、受送信した
メールを簡単に検出できます。確実に記
録に残しておきたい情報は電話や
チャットではなく、メールでのやり取りを
おすすめします。ただし、自分でフォル
ダを分けないとすべてのメールが1か所
に入ってきてしまうため、大事な要件が
埋もれてしまうリスクがあります。

　「テレワークの時には部下の様子が
見えなくて困る」というのは多くの管理
職の抱える課題感です。確かに目の前
にいた部下がテレワークになったら、そ
の姿は見えません。しかし、働きぶりは、
テレワークツールを使うことで見える化
できます。
　たとえば、カレンダーに本日の作業予
定を記入し、共有してもらうことで、その
日の仕事の状況を明らかにできます。
　そして、会議や朝礼にもウェブ会議を

使ってテレワークで参加してもらいます。
　さらに、日々のコミュニケーションも
メールではなく、チャットを使うようにし
ます。スピーディーかつ気軽に声掛けで
きますし、スタンプや未読/既読機能に
よって、返事が来なくても相手の状況が
わかります。
　テレワークをする労働者の見える化
がきちんとできれば、目の前の席に座っ
ている労働者よりも仕事ぶりがわかり
やすいかもしれませんよ。

　せっかく導入したコミュニケーション
ツールが使われない原因の一つが、社
内風土であることがよくあります。「部下
から上司へのチャットは失礼」「ウェブで
はなく対面の会議でないと言いたいこ
とが伝わらない」こんな風土の会社で
はコミュニケーションのデジタル化はで

きません。これを打破するためには、組
織の役職者が自ら新しいツールを使い
始めて、改革を進めることです。例えば、
取締役会議がオンライン開催になれば、
その他の会議もオンラインで開催せざ
るを得なくなります。ぜひ役職者が率先
して取り組むようお願いします。


