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北海道本庁舎セキュリティ設備の賃貸借契約における北海道アプリの連携した二次元コード認証の

実装及び必要な構成機器に関する提案について 

 

１ 目的 

北海道（以下、「道」という。）では、令和８年度からのセキュリティゲートの本格運用に合

わせ、来庁者の利便性向上及び受付業務の効率化を目的に、現在、本庁舎１階の記載台にて申請

用紙に必要事項を記載後、受付窓口に申請用紙を提出し、受付職員が記載内容を確認の上、IC カ

ードを手渡しで貸与している入庁手続きについて、デジタル化を図ることとしており、道が本年

度より運用する北海道アプリ（ポケットサイン社が運用するスーパーアプリ。当面、経済対策と

して実施する道民生活応援ポイント給付アプリのこと）のオンライン受付機能（ミニアプリ）を

活用したスマートフォンによる入退庁システムを導入するため、実施に必要となるデジタル技術

や機器等の設備について広く提案を求める。 

なお、提案に当たっては、次に示す内容（条件及び要件）をすべて満たすとともに、主要な認

証方式となる FeliCa方式認証用の入退庁管理システムに係る設備への影響、障害時の代替運用及

び関係システム間の責任分界を明確にすること。 

 

２ 条件・仕様等 

（１） 道が運用するアプリ 

① 名称：北海道アプリ（ポケットサイン） 

② 事業者：ポケットサイン株式会社 

（東京都新宿区大京町 22-１ グランファースト新宿御苑１階） 

③ 活用するアプリ：ミニアプリ（受付専用アプリ） 

 

（２） アプリの仕様 

① 連携対象システムの概要 

ア) 本事業で導入するセキュリティゲートシステムは、北海道アプリ及びその中で動作する来

庁受付用のアプリ（受付専用アプリ）と、システム連携を行うことを目的とする。 

イ) 北海道アプリの基本仕様 

a. プラットフォーム概要： 住民向けサービスを複数搭載したスーパーアプリであり、マイ

ナンバーカード等を用いて本人確認を行うことが可能。 

b. 受付専用アプリへのデータ提供： スーパーアプリ内で展開する受付専用アプリに対し、

ユーザーの同意のもと、スーパーアプリで認証された個人情報（氏名、一意識別子等）を

安全にミニアプリへ提供する仕組みを有する。 

② 受付専用アプリ側の機能及び仕様 

ア) 受付専用アプリ側は、データ送信元（API クライアント）として動作する。（提案者はこれ

らを受け入れるシステムを用意又は構築する） 

イ) ユーザー登録機能: スーパーアプリで認証された個人情報を用いて、受付専用アプリ内へ

のユーザー登録を行う。 

ウ) 二次元コード表示機能: 来庁者に対し、個人を一意に識別する識別子（トークン）を格納

した二次元コードをアプリ上に表示する。 

※ 二次元コード自体には氏名等の個人情報は格納しない。 

エ) 通信プロトコル: REST API（または gRPC）を用いた HTTPS通信を行う。 

オ) API 認証方式セキュリティゲート側システムが提供する API を呼び出す際、Authorization 

ヘッダーを用いた Bearerトークン認証を行う。 

別紙 
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③ セキュリティゲート開発事業者（提案者）が開発すべき範囲（APIエンドポイント要件） 

ア) 提案者は、受付専用アプリ側から送信される情報（以下に定義するデータ）を正として受

け入れ、セキュリティゲートシステム内における通行権限情報をリアルタイムに更新する

機能を用意又は開発し実装。 

イ) 提供すべきエンドポイント及びその役割は次のとおり。 

a. ユーザー情報新規登録 API（メソッド: POST） 

• 役割: 受付専用アプリ側で初めて受付が行われた際、該当ユーザー情報（ユーザーID等）

をゲートシステム側に新規登録する。 

• データ内容: ポケットサイン側で管理されるユーザーのユーザーID（又は一意識別子）。 

b. ユーザー情報更新 API（メソッド: PUT） 

• 役割: すでに登録されているユーザー情報（ユーザーID（又は一意識別子））に変更が生

じた際、ゲートシステム側のデータを最新の状態に更新。 

c. ユーザー二次元コード（受付情報）更新 API（メソッド: PUT） 

• 役割: ユーザーに紐づく二次元コードの生成またはキャンセル（無効化）に伴い、ゲート

の読取装置が認識すべき二次元コードデータ（一意識別子・ステータス等）を更新・同期 

d. ユーザーセキュリティゲート利用可能時間更新 API（メソッド: PUT） 

• 役割: 来庁ごとのゲート通行可能時間（開始時刻・終了時刻）をゲートシステム側に設

定・更新。 

• 仕様: 原則として来庁日当日の道が定める時間（例: 8:45〜18:30）の通行権限を付与

し、有効期限が切れた場合、またはキャンセル情報を受信した場合は即座に通行不可とな

るよう制御。 

④ 技術調整及び責任分界 

ア) 仕様の確定: 受注事業者の決定後、提案者（受注事業者）は速やかに北海道アプリ運用事

業者（ポケットサイン社）と技術調整を行い、上記 API の詳細なインターフェース仕様

（JSONデータ構造、エラーコード体系、Bearerトークンの発行・管理手順等）を確定。 

 

（３） 受付専用アプリによる申請・承認機能（来庁者及びアプリ運用事業者の対応） 

① 来庁者によるスマートフォン等の端末による北海道アプリ（スーパーアプリ）のアカウント

登録又は本人確認手続き（マイナンバーカード登録）の実施。 

② 受付専用アプリの起動及びユーザー情報登録（電話番号等連絡先の入力など）の実施。ま

た、「来庁日」「利用・訪問先」、その他道が指定する必要項目を入力し、来庁申請。 

③ 道の運用に従い、申請内容について「承認」又は「窓口対応」の判断（切替）を実施。 

④ 承認した来庁者には、承認済みの入庁証として受付専用アプリ内で二次元コードを発行（ス

マートフォン等端末画面で表示）。 

⑤ 二次元コードは、来庁当日限り有効（有効期限は申請当日の８：45～18：30まで） 

 

（４） 受付専用アプリによる受付・承認情報（二次元コード）とセキュリティ設備（入退庁管理シ

ステム）との連携 

① 受付専用アプリで受付及び承認された受付情報について、二次元コードに格納又は紐付く一

意識別子、「来庁日（有効期限）」「利用・訪問先」「承認・取消・失効等」のステータス

情報を、道又は北海道アプリ運用事業者が提示する連携仕様に基づいて受け取り、ゲートの

通過認証並びに認証履歴など FeliCa方式と同様の入退庁管理を行う（入退庁管理システムと
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して機能）。 

ア) 二次元コードには、氏名、電話番号その他の個人情報を格納しない。 

イ) セキュリティゲートでは、二次元コード読取装置により当該識別子を読取り、入退庁管理

システムに登録又は照会された有効性、有効期限、通行権限、取消・失効状態に基づき、

通過可否を判定。 

ウ) 連携方式は、受付専用アプリ側から入退庁管理システム側へ必要情報を登録する方式とす

るが、必要に応じ、入退庁管理システム側から受付専用アプリ側へ有効性を照会する機能

を持たせることを可とする。ただし、提案において通信方向、データ項目、認証方式、暗

号化方式及び障害時の扱いを明確にすることが必要であり、照会するデータには氏名や電

話番号等の個人情報は含まない仕様とする。 

エ) API 連携及びサーバ、セキュリティ設備（入退庁管理システム）などのシステム内の通信に

関しては、通信時の暗号化、認証・認可、アクセス元制限、証明書管理、リトライ制御、

エラー時の通知及びログ記録について提案時に明確にすること。 

オ) 連携情報の同期周期又は最大同期遅延を提案時に明示すること。リアルタイム連携を前提

とする場合であっても、ネットワーク障害、外部サービス障害又は入退庁管理システム障

害時の代替運用を併せて明確にすること。 

カ) 承認後のキャンセル、失効、再発行等が発生した場合は、当該二次元コード又は一意識別

子による通過認証を速やかに無効化すること。無効化処理の時刻、処理結果及び失敗時の

対応を記録すること。 

キ) 入退庁管理システムでは個人情報を取り扱わないこととするが、二次元コードに格納又は

紐付く一意識別子、「来庁日」「利用・訪問先」「有効期限」「承認・取消・失効等」の

ステータス情報を受け取る際の通信時及び保管時の暗号化、閲覧権限、操作ログ、保存期

間、削除方法、バックアップ、障害時の責任分界を提案に含めること。 

 

（５） 連携するセキュリティ設備及び仕様 

① セキュリティ設備（セキュリティゲート） 

階数 場所 ゲート規格 ゲート数 

 

うち二次元 

コード対応 

１階 
エレベーターホール前 

通路幅 W600㎜ ４通路 ２通路 

通路幅 W900㎜ ２通路 １通路 

北側階段前 通路幅 W900㎜ ２通路 なし 

地下１階 

別館方面との連絡通路 通路幅 W900㎜ ２通路 １通路 

議会方面との連絡通路 
通路幅 W600㎜ １通路 なし 

通路幅 W900㎜ １通路 １通路 

地下２階 別館方面との連絡通路 通路幅 W1,200㎜ １通路 なし 

※ 右欄の「うち二次元コード」は、二次元コード読み取り可能なゲート数（通路数）のこと。 

各セキュリティ設備の仕様は別に定める仕様書のとおり。 

 

３ 提案内容の要件 

（１） システム構成 

① 提案者は、職員等が利用する主な通行認証方式である FeliCa 方式（IC カード及び公用スマ
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ートフォン）及び本件の二次元コード認証方式（アプリ活用）を踏まえ、FeliCa 方式認証用

による入退庁管理システムと一元化する構成、又は二次元コード認証用の入退庁管理システ

ムを別途導入する構成のいずれかを提案できる。 

ア) FeliCa 方式認証用による入退庁管理システムと一元化する場合は、通行権限管理、通過ロ

グ管理、失効管理、管理者操作等について、二次元コード認証 （アプリ活用）を FeliCa

方式による認証方式と必要な範囲で同等に取り扱えること。 

イ) 二次元コード認証用の入退庁管理システムを別途導入する場合は、FeliCa 方式認証用の入

退庁管理システムの運用に支障を及ぼさない構成とし、別に定める仕様書の基本機能及び

管理機能を満たすこと。 

ウ) FeliCa 方式による入退庁管理システムに係る設備への影響（改修）範囲、追加機器、ネッ

トワーク構成、データフロー、通信経路、外部システムとの接続点及び責任分界を提案に

明示すること。 

エ) FeliCa方式による通行認証の運用を妨げないこと。 

 

（２） 来庁者情報 

① 二次元コードに紐付く情報は、必要最小限の範囲で取り扱うものとする。二次元コードに

は、個人情報を格納せず、通行認証に必要な一意識別子（トークン）を格納する方式を基本

とする。 

ア) 二次元コードに格納された一意識別子に紐付く情報として、利用者 ID、来庁日、利用・訪

問先、二次元コード発行管理番号、有効期限、承認・取消・失効等のステータスを管理で

きること。 

イ) 通信経路上の暗号化と保管時の暗号化を区別し、それぞれの方式及び鍵管理の考え方を提

案に含めること。 

 

（３） キャンセル等の連携・同期 

① 承認後の来庁申請について、申請者によるキャンセル、道による失効、その他ステータス変

更が発生した場合は、当該情報を入退庁管理システムに速やかに反映し、通行の認証に用い

られないよう制御できること。 

ア) キャンセル又は失効情報を受信した場合、該当する二次元コード又は一意識別子による通

過の認証を無効化できること。 

イ) 同期遅延、連携失敗、通信断、外部サービス停止等が発生した場合の再送、手動無効化、

窓口対応、復旧後の整合確認方法を提案に含めること。 

ウ) 失効処理及び無効化処理の操作履歴、処理日時、処理結果、エラー内容をログとして記録

できること。 

 

（４） 履歴の蓄積 

① 二次元コードによる通過の認証については、通過の都度、履歴（ログ）を記録し、データと

して蓄積すること。蓄積されたデータは、権限を有する管理者が管理端末から確認でき、必

要に応じて CSV等の形式で出力できること。 

ア) ログ項目には、利用者 ID、通過日時、ゲート又は通路の識別情報、入退区分、二次元コー

ド発行管理番号又は一意識別子、判定結果、取消・失効状態、エラー情報を含めることを

基本とする。 

イ) ログの保存期間は最低 1 年間とし、保存期間満了後の削除、バックアップ、復旧方法を提

案に含めること。 

ウ) ログの閲覧、検索、出力については、利用者権限に応じた制御及び操作履歴の記録ができ
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ること。 

 

（５） 管理サーバ及び管理端末等の機器 

① 二次元コード認証に係る API 連携や二次元コード認証方式の入退庁管理システムに係るサー

バ等については、外部サーバ（クラウド）による運用を可とするが、いずれの方法によるか

は提案の中で明確にすること。また、サーバ又はクラウドは、不正アクセス防止のため、十

分なセキュリティ対策を講じること。 

※ 主要な認証方式となる FeliCa方式の入退庁管理システムを侵さないこと。 

 

（６） 情報セキュリティ対策 

① 二次元コード認証方式の入退庁管理システムに係るサーバ（オンプレミス方式又は外部サー

バ、クラウド）については、次のセキュリティ対策を講じること。 

ア) REST API（または gRPC）を用いた通信は、HTTPS通信を使用し、データの暗号化と盗聴防止

を行うこと。 

イ) 認証と認可には、API トークンや OAuthなどの認証方式を使用し、アクセス権限を制御する

こと。 

ウ) データ送信元（API クライアント）から送信されたデータは、SQL インジェクションやクロ

スサイトスクリプティング（XSS）を防ぐため、常にバリデーションすること。 

エ) DoS 攻撃や外部からの不正アクセスを防ぐため、データ送信元のリクエスト頻度制限を行う

とともに、システム環境に合わせて、ファイアウォール等を利用した適切なアクセス制御

を行うこと。 

オ) サーバへのアクセスは、北海道アプリの運用環境のグローバル IP アドレスや入退庁システ

ムに関する機器など、事前に許可された送信元のみに制限するとともに、内部への直接侵

入を防ぐ構成とすること。 

 

（７） 認証試験 

① 二次元コード認証方式によるセキュリティ設備の運用に関し、受付専用アプリ上で表示され

た二次元コードを使って認証及びセキュリティゲートの開扉の試験を設備設置の事前（１箇

月前程度）に道の職員立ち会いのもと行うことが出来ること。 

 

（８） 障害時・例外時の運用 

① セキュリティゲート、二次元コード読取装置、管理サーバ、入退庁管理用ネットワーク、外

部 API、受付専用アプリのいずれかに障害が発生した場合の代替運用を提案に含めること。 

② スマートフォン等端末又は受付専用アプリの利用不可、通信圏外、二次元コード読取不可、

有効期限切れ等の例外時に窓口で確認及び対応可能な事項（内容）を提示すること。 


