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第１章 ＩＴ部門の業務継続計画（ステップ２）の目的等と
緊急時の対応

第１部 ＩＴ部門の業務継続計画（ステップ２）の目的と取組範囲

１ これまでの取組とステップ２策定に至る経緯

道では、本庁舎等に集中している情報通信ネットワークや情報システムの中枢

機能が大地震によって損害を被る事態に備え、これらの情報インフラを守り、かつ、

災害時に優先度の高い業務システムの機能を維持・継続するために必要な措置を

定める「ＩＴ部門の業務継続計画（ＢＣＰ ＝ Business Continuity Plan ビジ

ネス・コンティニュイティ・プラン。以下「ＩＴ－ＢＣＰ」という。）」を平成22年度

から段階的に策定している。

平成23年３月には、その第一段階として、パソコンの転倒防止やバックアップ

データの遠隔地保管など、直ちに取り組むことができる対策を盛り込んだ「ステップ

１ 情報インフラ等の脆弱性の把握と当面の対策（以下「ステップ１」という。）」を

策定・公表した。

ステップ１においては、ＩＴ－ＢＣＰをステップ１からステップ３までの三段階で

順次策定していくとの方針を示しており、その経緯も含め、ステップ１の内容を以下に

示す。

(1) 策定にあたっての背景

我が国は地震大国として知られており、マグニチュード6.0以上の大地震の20％

以上が、全世界のわずか0.3％に過ぎない国土の中で発生している。

大地震が発生すると、これまで当たり前のように使用してきた施設や、電気・

ガス・水道などのライフラインが使用できず、道民生活に深刻な影響が生じると

ともに、産業・経済活動も予期せぬ機能不全に陥る恐れがある。

こうした際には、道の庁舎も被災し、行政活動に大きな制約を受ける恐れがあるが、

道民の生命、財産、経済活動等を守るためには、道庁の業務や機能をあくまでも継続

していくことが必要である。

道の業務を進める上で、情報システムは平常時、災害時を問わず、重要な役割を

担っているが、大きな震災では機器等の転倒や断線による損壊、電力供給の停止や

空調設備の損壊などにより、情報システムが停止してしまうことも考えなければ

ならない。

このような事態に備えるため、災害発生時でも情報システムに関する業務の継続を

確保するための対策をあらかじめ策定しておくことは極めて重要である。

総務省においては、平成20年８月に、各地方公共団体に対し、「地方公共団体に

おけるＩＣＴ部門の業務継続計画策定に関するガイドライン」を示し、全庁的な

取組に先駆けて、まず情報システムを所管する部門が中心となり業務継続計画の

策定に取り組むよう促したところであり、平成22年４月には、内閣府（防災担当）が

各地方公共団体に対し、業務継続に必要な事項及び手法等を取りまとめた「地震

発災時における地方公共団体の業務継続の手引きとその解説」を示している。
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このような国の動きを踏まえ、道においても、全庁的な情報システムの運用や

セキュリティ対策を所管するＩＴ（ＩＣＴ）部門の業務継続計画を策定することと

したものである。

(2) 業務継続計画（ＢＣＰ）策定の趣旨

業務継続計画（ＢＣＰ）とは、ヒト、モノ、情報及びライフライン等利用できる

資源に制約がある状況下において、応急業務及び継続性の高い通常業務（以下

「非常時優先業務」という。）を特定するとともに、非常時優先業務の業務継続に

必要な資源の確保・配分や、そのための手続きの簡素化、指揮命令系統の明確化

等について必要な措置を講じることにより、大規模な地震発生時にあっても適切な

業務執行を行うことを目的とした計画である。

道では、札幌市内に大きな被害をもたらす大地震によって道の中枢機能が損害を

被る事態に備え、非常時に道庁各部局等において実施すべき応急業務及び継続の

優先度の高い通常業務を「非常時優先業務」と位置づけ、その業務継続に必要な

措置を講じることにより、業務立ち上げ時間の短縮や発災直後の業務レベルの向上を

図ることを目的とした計画である「北海道庁業務継続計画［地震編・第１版］」（以下

「道庁ＢＣＰ」という。）を平成23年３月に策定・公表した。（主管部局は総務部

危機対策局危機対策課）

(3) 想定する地震の規模等

この「道庁ＢＣＰ」が想定した地震の規模や想定される被害等は、次のとおりで

ある。

ア 想定される地震の規模

想定される地震については、北海道防災会議地震専門委員会で「北海道の想定

地震」として決定された「３つの伏在活断層①野幌丘陵断層帯、②月寒背斜に

関連する断層（月寒断層）、③西札幌背斜に関連する断層（西札幌断層）による

札幌市直下型地震」としている。

想定される震度は、いずれも最大震度が７で、震度６強以上の発生面積では、

野幌丘陵断層帯が札幌市内面積の４％にあたる44k㎡、月寒断層が同15.1％の

169k㎡、西札幌断層が同10.9％の122k㎡となっている。

マグニチュード 最大震度 震度６強以上発生面積（㎢）［札幌市内］

野幌丘陵断層帯 ７．５ ７ ４４［ ４．０％］

月寒断層 ７．３ ７ １６９［１５．１％］

西札幌断層 ６．７ ７ １２２［１０．９％］

※札幌市防災会議の公表資料による

この想定に基づく本庁舎周辺の震度分布では、本庁舎が最大震度６弱（一部

６強）、別館庁舎が同６強、議会庁舎が同６強となっており、非常に大きな

揺れに見舞われると考えられている。
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＜主な道の施設について想定される震度＞

施 設 名 震 度

北海道庁本庁舎 ６弱（一部６強）

北海道庁本庁舎別館 ６強

北海道警察本部 ６強

北海道議会 ６強

札幌建設管理部（旧札幌土木現業所） ６弱

道民活動センタービル（かでる２・７） ６強

※ 札幌市防災会議の公表資料による

イ 札幌市内における地震による被害想定

この札幌市直下型地震が及ぼす札幌市全体の被害想定は、冬の早朝（午前

５時）に地震が発生した場合に一番多くの人的被害が発生するとしており、地震

発生時期や時間帯によって被害の程度に差が生じるとの結果が出されている。

札幌市直下型地震の被害想定

(ｱ) 建物被害 （単位：棟、件）

野幌丘陵断層帯 月寒断層（最大） 西札幌断層

夏 冬 夏 冬 夏 冬

全 壊 棟 数 7,373 8,026 30,218 33,611 18,377 20,336

半 壊 棟 数 33,728 37,366 71,073 78,850 49,044 54,300

全出火件数 21 95 70 314 43 198

焼 失 棟 数 71 382 255 1,405 156 957

(ｲ) 人的被害 （単位：人）

野幌丘陵断層帯 月寒断層（最大） 西札幌断層

死 者 重傷者 死 者 重傷者 軽傷者 死 者 重傷者

５時 365 1,054 1,789 3,123 27,500 1,046 1,910

夏 12時 253 754 1,318 2,378 20,919 772 1,479

18時 254 757 1,325 2,391 21,006 777 1,488

５時 1,707 958 8,234 2,411 28,003 4,690 1,535

冬 12時 1,282 680 6,574 1,805 21,204 3,766 1,185

18時 1,293 694 6,619 1,850 21,380 3,793 1,213

※ 冬：発災後２時間以内に救出されない場合に凍死すると仮定したもの

※ 札幌市防災会議の公表資料による
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(4) 庁舎及び庁舎内設備の現状

想定する地震の規模等に対し、本庁舎、別館庁舎、議会庁舎（以下「本庁舎等」と

いう。）の主要な設備の現状は次のとおりである。

項 目 現 状

庁 舎 建築年次 耐 震 判 定 係 数

本 庁 舎 S43. 4 0.61 耐震判定係数とは、その建物に求められている耐震性の理論

別 館 庁 舎 S53.12 1.13 値に対しその建物が現在持っている耐震性を表す指標で、

議 会 庁 舎 S26. 1 0.50 その値が1.0以上で耐震性及び人命の安全確保が図られる。

道庁ＢＣＰにおいては、これらの庁舎の使用が困難になる場合もあると想定して

いる。

項 目 現 状

電 力 電力の供給が途絶えた場合には、非常用自家発電機（本庁舎専用：

800KW、別館庁舎専用：500KW）を活用して、消防用設備と災害対応

業務への必要最小限の電力供給が可能となる。（議会庁舎は、本庁舎

から給電）

なお、上記とは別に北海道総合行政情報ネットワーク用の非常用自家

発電機を整備しており、ここから本庁サーバ室の道庁行政情報ネット

ワークなど一部システムに電力を供給しているが、空調設備が含まれて

いないため、停電時の継続的な運用は困難であり、対策が必要となる。

水 飲 用 水 本庁舎及び議会庁舎は地下水を使用しているため電力の供給下で

継続して使用可能であり、別館庁舎は高架水槽の残留水を供給する。

雑 用 水 本庁舎等は、電力の供給下で地下水の継続使用が可能である。

通 信 一般電話回線 本庁舎等の電話機は、本庁電話交換機に回線を収容しているため、

手 段 (ＮＴＴ回線等） 本庁電話交換機が停止する被害を受けた場合、内線電話は使用不能と

なる。

なお、電話回線の輻輳により接続し難い場合は、災害時優先電話（有線

及び携帯電話）を利用して通信を確保する。

北 海 道 総合振興局等、市町村及び一部省庁等を結ぶ防災回線は、無線及び

総合行政情報 光回線（一部供用）による地上系と衛星系により、電話や防災データ

ネットワーク などの通信を行っているが、光回線を除き老朽化が進んでいるほか、

(防災回線) 無線を使用する回線の主要機能が本庁舎に設置されていることから、

本庁舎が大きく損壊した場合、その機能の多くを喪失する。

道庁行政情報ネットワーク 本ネットワークの主要な管理機能が本庁舎とデータセンター（本

（庁内ＬＡＮ） 庁舎と商用（広域イーサネット）回線で接続）に集中しているため、

本庁舎が大きく損傷し、この機能が停止した場合は、総合振興局等を

はじめとする出先機関でも、本ネットワーク上で稼動している情報

システム（行政情報コミュニケーションシステム、総合文書管理シス

テム、財務会計トータルシステム等）が使用不能となる。
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(5) ＩＴ部門の業務継続計画の策定方針

ア 基本的な考え方

札幌市内には道の情報システム等の中枢機能が集中しており、ここに大きな

被害をもたらす大地震が起こった場合、道の機能も人的・物的な面からかなりの

損害を被る恐れがある。

しかし、そのような事態に陥ったとしても、非常時優先業務を止めることは

できず、職員は業務を継続する責務がある。

また、道民や企業に関わる重要な情報を消失させると、緊急対応や復旧にも

大きな支障が出るため、情報を安全に保持するための十分な備えが平常時から

必要である。

情報システムをどのように守るか、災害が発生したときにどのように行動

するかなどをマニュアル化し、訓練を重ねて迅速・的確に行動できるようにして

おくとともに、点検作業を通じた課題の洗い出し等により、改善のための取組を

継続することが必要である。

情報システムは、設計、開発、調達、運用、保守に、膨大な時間と多くの費用と

労力を注ぎ込んで運用しているため、これを失うと元の状態に戻すのに膨大な

時間と費用と労力をつぎ込まざるを得なくなる。

事前の対策なしに情報システムを災害時に継続・復旧することは困難であり、

ＩＴ部門は平常時からの業務継続の備えが必要な典型的な部門であると言える。

ＩＴ部門の業務継続計画は、こうした考え方に基づき策定していくこととする。

なお、策定にあたり、次の点に留意する。

＜策定にあたっての留意点＞

庁内各部等との 道全体の業務継続計画を所掌している総務部危機対策局危機

連携 対策課や、本庁舎等の周辺整備の検討を所掌している総務部総務

課及び本庁舎等の営繕を所掌している出納局財産管理課と連携

して対策を講じることを基本とする。

万全なセキュリティ 災害時におけるシステムの復旧は可能な限り早期に行うことが

対策 必要であるが、一方でデータ保護のための情報セキュリティ対策は、

ソフトウェアの設定や動作確認など、データの機密性や完全性の

確保のために相応の時間が必要とされる。

たとえ災害時であっても、個人情報保護の観点から情報セキュ

リティを軽視することは許されないことから、セキュリティ対策を

重視して、システムの復旧を行うことを基本とする。

運用保守業者との 情報システムの復旧は、システムの運用保守業務を委託して

連携強化 いる事業者の協力を得なければ難しい。

このため、運用保守業者との連携を密にし、災害時における連携の

あり方を整理することが対策の前提となる。
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イ ＩＴ－ＢＣＰの策定方針

震災による被害を最小限に抑え、かつ、災害時においても非常時優先業務に関わる

システムを稼働させるためには、パソコン等の転倒防止対策、業務アプリケーション

ソフトウェア（道が開発したもの。以下「業務アプリ」という。）・データのバック

アップ対策、サーバの外部保管対策のほか、現庁舎の今後の整備や執務室の代替

施設の確保、総合振興局・振興局（以下「総合振興局等」という。）のかかわり方、

データセンターの利用のあり方、運用保守業者との連携のあり方など、検討しな

ければならない多くの課題を整理していく必要がある。

こうした課題には、ＩＴ部門だけでは解決できず全庁的な検討の中で解決しな

ければならないものや、解決に相当の時間を要するものもあるが、ＢＣＰとしての

緊急性を踏まえるなら、できるところから速やかに取り組んでいく計画とすることが

重要である。

このため、ＩＴ－ＢＣＰの策定は、次の三つのステップに分けて段階的に進めて

いくこととする。

ＩＴ－ＢＣＰの策定方針（ステップ１で策定）

ステップ１ … 情報政策課主導で実施できる対策
＜対策の主な内容＞
本庁舎等が被災し、一部損壊及び立入禁止により使用不能となる場合を
想定し、現状における情報システムの脆弱性を把握し、当面取り組むべき
即応型の対応策を明確化する。

ステップ２ … 情報政策課が中心となり、業務担当課と連携して検討すべき対策
＜対策の主な内容＞
本庁舎等が被災し、立入禁止により使用不能となる場合を想定し、非常時
優先業務を支える重要な情報システムについて、その代替・復旧に係る対策を
明確化する。

ステップ３ … 全庁的に検討すべき対策
＜対策の主な内容＞
現庁舎の耐震化、代替施設の確保、総合振興局等の関わり方等、全庁的な
検討過程の中で、非常時優先業務を支える重要な情報システムについて、
ステップ２における代替・復旧に係る対策を推進、補強し、また、更に抜本
的な対策を構築する取組を全庁的に進める。

また、ステップ２・３の今後の策定は、次のような考え方で進めることとした。

ステップ２以降の計画策定については、道全体の業務継続計画における非常時優先

業務の選定、更に現庁舎の今後の在り方（耐震化等）や災害時の代替施設の確保等

今後の道全体での検討状況にあわせ必要な調査を実施し、策定に向けた作業を進めて

いくこととする。
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２ 東日本大震災の状況

平成23年３月11日に発生した東日本大震災は、大きな被害を受けた宮城、岩手、

福島をはじめ、青森、秋田、山形、群馬、埼玉、東京、北海道など、極めて広い

範囲で被害が発生した。

東日本大震災（地震名：平成23年東北地方太平洋沖地震）

項 目 デ ー タ

発生日時 平成23年３月11日14時46分

震源及び規模 三陸沖（北緯38度６分、東経142度52分、牡鹿半島の東南東130㎞付近）
（推定） 深さ24㎞、マグニチュード9.0

震源域 長さ約450㎞、幅約200㎞

震度 震度７ 宮城県北部
（５強以上）

震度６強 宮城県南部・中部、福島県中通り・浜通り、茨城県北部・南部、
栃木県北部・南部

震度６弱 岩手県沿岸南部・内陸北部・内陸南部、福島県会津、群馬県南部、
埼玉県南部、千葉県北西部

震度５強 青森県三八上北・下北、岩手県沿岸北部、秋田県沿岸南部・内陸
南部、山形県村山・置賜、群馬県北部、埼玉県北部、千葉県北東部
・南部、東京都23区、新島、神奈川県東部・西部、山梨県中部・
西部、山梨県東部・富士五湖

※ 気象庁資料・海上保安庁資料による

この震災は、地震や津波による直接的な被害だけではなく、交通機関のストップや

原発事故に端を発した電力需給の問題など災害の影響が社会・経済の広い範囲に

及んだことと、本格的なインターネット時代を迎え、様々なサービスが普及している

中で起こった災害であったことが大きな特徴である。

この二つの点に着目し、大きな被害を受けた３県とそれ以外の地域について、地震

発生直後、津波到来から３日まで、４日～１ヵ月までのそれぞれの段階で、情報が

どのように伝達されたのかを次にまとめた。

情報の伝達手段とその内容

項 目 東北３県の状況 東北３県以外の状況

・テレビ、ラジオよる緊急地震速報。携帯事業者による特定地域内の端末（パソ
発生直後 コン、携帯電話、スマートフォンなど）に対し一斉に緊急地震速報を配信
（津波
到来前） ・海岸付近で作業をしている人に対し、

音声による避難指示（総務省消防庁に
よる全国瞬時警報システムを用いた防災
行政無線）

・岩手、宮城、福島で約240万戸が停電 ・青森、秋田、山形で約210万戸が停電
津波到来 ・公共施設や防災無線の施設流出 ・茨城、栃木、神奈川などの関東圏に
から３日目 ・総合行政ネットワーク（ＬＧＷＡＮ）は、 おいても、被災直後停電となったが、
まで 128団体(全団体）で停止したが、12日 茨城を除き、当日のうちに解消

には県レベルではすべて復旧 ・ＬＧＷＡＮは、青森、秋田、山形と
・固定通信 関東地方等の177団体でも停止したが、
通信各社合計で、約190万回線の 順次復旧
サービスが停止（通信施設の損壊・ ・東北３県に対する通信は、固定電話、
水没、中継伝送路の切断、電柱の 携帯電話は、ほとんど通じない状態
倒壊など）
・移動通信 ・携帯メールは、すぐには届かないが、
通信各社合計で、約29000の基地局が 時間が経てばつながる状況
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停波（携帯電話基地局の倒壊・流出、 ・インターネット回線は使用可能
基地局と交換局を結ぶ回線の切断など） ツイッターやフェイスブックなどソー
・停電によりテレビ、パソコン等が使用不能 シャル・ネットワーキングサービス
・携帯電話の音声通話は移動通信施設に （SNS）※の活用で、首都圏の帰宅困難
被害がない地域でもアクセス集中による 者の混乱が緩和
通信規制（最大95%）がかかり、ほとんど ・３月11日、ヤフーやグーグルが地震
つながらなかった 関連の専用サイトを開設
その後、移動通信施設の非常用電源の ・３月12日、首相官邸で災害情報の
枯渇により通信不能となった（ユーザーの ツィッターを開設して情報発信
携帯電話では圏外扱い） ・インターネットの動画サイトに一般
・携帯電話のメールについては、ＮＴＴ ユーザがテレビのミラー放送を配信
ドコモが30%の通信規制を実施したがすぐに ・東京電力や鉄道会社のホームページに
解除され、他社では規制を実施しなかった アクセスが 殺到し、サーバがダウン
・固定電話、携帯電話とも通話による ・ＮＴＴ東日本、携帯・ＰＨＳ各社等に
安否確認は極めて困難 よる災害用伝言ダイヤル、伝言板の提供
・地上テレビ放送は、親局の被害はなかっ ・グーグルが安否確認情報を登録、検索
たが、中継局の損壊・停電により、最大 できるサイトを開設
時120ヵ所で停波した ・ＮＴＴ東日本で、公衆電話無料開放
・ＮＴＴ東日本で、公衆電話の無料開 実施（１週間程度）
放を実施（１ヵ月程度）

・３月14日現在で、岩手、宮城、福島で ・３月14日現在で、青森で約2000戸が
４日以降 約80万戸が停電 停電
から１ヵ月 ・ＬＧＷＡＮは、３月14日現在で55団体が ・ＬＧＷＡＮは、３月14日現在で28団体が
まで 依然停止だったが、４月７日には残り15 依然停止だったが、３月23日までには

団体まで復旧 すべて復旧
・最大90%まで実施された通信規制が、 ・３月17日、つくば市がツイッターで、
３月18日夜に全面解除となった 避難してきた250人分の毛布などの提供を
・３月14日には、携帯基地局の約半数が復旧 呼びかけ、２時間で必要な分が集まる
・固定電話・携帯電話ともに、４月末 ・被災者のツイッター発信情報と避難
までにほぼ復旧 所の地図を組み合わせたシステムを、
・ＮＴＴ東日本は避難所等に衛星装置等 ボランティアメンバーがインターネット
を活用した特設公衆電話（約2,300台） 上に無料公開
を設置した ・４月５日、経産省がツイッターを活用
・総務省は、地方公共団体等からの要請を して災害情報を発信
受け、衛星携帯電話約340台、MCA無線や ・自分の位置の放射線量、風向き等が
簡易無線の移動通信機器約1,770台を貸与 分かる原発関連情報のスマートフォン
・通信事業者等は、情報機器メーカーや 用アプリを、民間企業技術者が開発し、
ＩＳＰの協力を受け、避難所に臨時の インターネット上に無料公開
無料インターネット接続サービスを整備
・地上テレビ放送のワンセグ放送（携帯
電話等）による視聴が可能。
・臨時災害放送局(FM放送)の開設について
総務省が臨時の措置として、後日書類を
提出してもらうこととし、直ちに許可。
・ＮＴＴ東日本で、インターネット利用の
ための無料パソコンを避難所に設置
・携帯・ＰＨＳ各社が、携帯電話や充電
器等の無料貸与を実施
・ＮＴＴドコモやＫＤＤＩなどが、衛星
携帯電話等の無料貸与を実施
・スカパーＪＳＡＴで、被災地の災害
対策本部や各病院、避難所を中心に、衛星
通信によるブロードバンド環境を整備
・通信事業者、ケーブルテレビ、マイ
クロソフト社等による避難所へのイン
ターネット接続環境の無償提供を実施
・ＮＴＴ東日本、ＮＴＴドコモ、ソフトバ
ンクモバイル等が、公共無線ＬＡＮエリ
アの無料開放を実施

（参考）

１ヵ月以降 ・４月11日現在で、岩手、宮城、福島で約16万戸が停電
・６月３日現在で、宮城の約120戸が停電
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※ ソーシャル・ネットワーキング・サービス（SNS）
人と人とのつながりを促進・サポートするコミュニティ型のWebサイト。ツイッター、フェィス
ブック、ミクシィなどがある。

※ ツイッター
ツイッター（Twitter）は、個々のユーザーが「ツイート」 (tweet) と呼ばれる短文（140字以内）を
投稿し、閲覧できる無料の通信サービス。携帯電話、スマートフォン、パソコンで利用可能。
リアルタイム性と伝播力が強く、瞬時に多くの人に伝達される。

※ フェイスブック
世界中で利用されているＳＮＳの一つで、８億人以上のユーザーがいる。
メール、カレンダー共有、写真共有、ブックマーク共有、ミニブログ、チャットなど、多機能で
ある。ツイッターでつぶやいた内容を投稿することや、ユーザが作成したアプリケーションを利用
することも可能。
パソコンや携帯電話、スマートフォンに対応。無料サービスである。

これらの内容を基に、今回の震災における通信状況や、電話、テレビ、ラジオ、
パソコンなどの情報伝達媒体を用いた情報提供の実情などをまとめた。

(1) 停電と輻輳について

停電に関して 輻輳に関して

電 話 ・携帯電話は、一般的な基地局のバッ ・固定電話、携帯電話の通話サービスは、

（固定・携帯） テリーは３時間程度で、停電中、バッ アクセスが集中したため通信規制が

テリーの補充が必要である。 かかり、ほとんどの人が通話不能と

また、ユーザの携帯電話の充電が なった。

できないと使用できなくなる。 ・携帯メールは、通話に比べデータ量が

・固定電話は電話線から電源が供給 少ないため、通信規制はほとんど行わ

されるため、停電時でも使用可能である。 れず、比較的つながりやすかった。

公衆電話も固定電話と同様に停電時 ・公衆電話は、優先電話と同様の扱いと

でも使用できるが、その台数自体が、 なっているため、通信規制はかからな

2000年の約73万台（全国）から2010年 かった。

には約28万台となり、約６割減少して
いる。

インターネット ・インターネットは、ホームページを ・特定のサイトにアクセスが集中すると、

発信する施設や、通信事業者の基地局 そのホームページが見られなくなったり、

等に電力が供給されないとつながらない。 サーバがダウンする場合が多かった。

・ユーザ側のデスクトップパソコンは ・一方で、ツイッターやフェイスブック

停電時には使用できず、ノートパソコンや などのSNSは、クラウド型サービス※で

スマートフォンも充電ができないと使用 あるため、ほとんど輻輳しなかった。

できなくなる。

テレビ ・テレビ局の施設に電力が供給され、 ・輻輳はない。

電波を流すことができても、ユーザ側の

テレビは停電時には使用できず、ワン

セグ受信機能付きの携帯電話、スマート

フォンも充電ができないと使用できなく

なる。

ラジオ ・ラジオ局の施設に電力が供給され、 ・輻輳はない。

電波を流すことができれば、乾電池式の

ラジオやカーラジオで聴取できる。

※ クラウド型サービス

事業者がネットワーク上に多数のサーバやバックアップ機器を用意し、これらを自在に組合せ

ながら、多数の利用者にネットワーク経由でアプリケーションを提供するサービス。

個人向けとしては、グーグル社が提供するマップやユーチューブ、ツイッター社が提供するツイッター

などがある。
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(2) 情報提供手段とその内容について

特徴 項 目 情 報 提 供 の 内 容

視 同 テレビ（地上波） ・公共、民放とも災害情報をほぼ２週間にわたり集中的に配信した。

聴 期 ・ただし、避難所や被災者名簿に関する情報は、被災者が数万人

で

（

規模に上ったため、配信は困難であった。

き 放

る 送 ラジオ ・テレビ同様、公共・民放とも災害情報をほぼ２週間にわたり集中

範 を 的に配信した。

囲 直 ・テレビ同様、避難所や被災者名簿に関する情報は、被災者が数（

接 万人規模に上ったため、配信は困難であった。

国 視

内 聴 コミュニティＦＭ ・総務省は、被災市町村からの申請を受けて臨時災害放送局（ＦＭ） ）

放送（地域限定） 放送）の免許を交付した。

・被災地の避難所で得た避難所名簿、安否情報の提供、ライフライン

（電気、ガス、水道、電話など）情報、支援物資の配布状況、炊き

出し・給水・入浴施設等の救援情報などを配信した。

視 非 インターネット ・テレビ各社は、動画配信サイトに放送を提供し、同じ内容を

聴 同 （動画配信） インターネットで配信した。

で 期 ・個人投稿による被災地映像や地方公共団体の長などによる援助を

き

（

求めるメッセージを、動画配信サイトを使って配信した。

る 時

範 間 インターネット ・国や地方公共団体などが、ＳＮＳを使って震災対応に関する様々な

囲 を （ＳＮＳ） 情報を配信した。（

選 ・被災地の避難所で得た避難所名簿、安否情報の提供、ライフライン

世 ば （電気、ガス、水道、電話など）情報、支援物資の配布状況、炊き

界 ず 出し・給水・入浴施設等の救援情報などを、ボランティアや地域）

何 住民などがＳＮＳを使って配信した。

度

で インターネット ・インターネット上では、震災後、膨大な情報が流通した。

も （まとめサイトや ・このため、被災地に関する様々な情報を地図情報付きで取り

視 協働作業サイト） まとめたサイトや、多くのボランティアが参加して離れた場所

聴 から協働作業を行って立ち上げたサイトなどを配信した。）

(3) データセンター等の状況

道では、平成23年９月に、宮城・岩手県下のデータセンターなどを調査した。

その結果は、次のとおりである。

・ サーバ室が床免震構造となっているデータセンターでは、被害は皆無であった。

・ 耐震性がある建物の多くは、継続使用できた。ただし、免震構造化されていない建物

内部は、天井や壁の崩落、書棚の倒れ、書類が散在するなどの被害が多かった。
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(4) まとめ

これらを基に、今回の東日本大震災における情報通信の状況を次のとおり

まとめた。

① 固定電話は約190万回線のサービスが停止、携帯電話は約29,000の基地局が停波。

また、東北３県で、最大で約240万戸が停電した。

② 音声電話（固定・携帯）は通信規制（発信側）がかかり、つながりにくくなったが、

携帯メールやＳＮＳは比較的つながりやすかった。

③ インターネットで提供しているサイトのうち、通常の10倍以上のアクセスがあった

サイトでは、サーバがダウンしたところがあった。

④ クラウド型サービスを活用したサイトやサービス（ＳＮＳなど）は、アクセスが

集中しても、サーバはダウンしなかった。

⑤ データセンターで保管しているサーバの多くは、被害がなかった。

⑥ 被災地の情報通信環境は、民間事業者の協力等により、発災から１ヵ月程度で、

整備された。

東日本大震災の状況から留意すべき事項としては、

① 電源の維持・確保を含め、災害に強い情報通信基盤を構築していく必要が

あること

② 災害時においては、多様な情報伝達手段の中から、その時点で使用可能な

ものを探して、情報入手や情報提供を行っていく必要があること

③ 業務継続については、通信環境が整うまでの間（発災後からおよそ１ヵ月

間）の対策が特に重要であること

などである。

３ ステップ２で取り組む対策の範囲

(1) 本庁舎等の耐震化とＩＴ－ＢＣＰとの関係

ＩＴ部門の業務継続計画の目的は、札幌市内に大きな被害をもたらす大地震が発生

した場合に、電気・ガス・水道・交通機関などのライフラインが被害を受けたと

しても、非常時優先業務を確実に遂行することである。

災害時では、平常時以上に、国と市町村を結ぶ総合調整機能が求められる。

そのためには、耐震性に問題があるとされる本庁舎等の耐震化や代替施設の確保

などの対策を進め、災害時でも執務が可能な環境を構築しなければならない。

現在、本庁舎については平成27年度を目途に耐震化を完了させることとして

おり、それまでの間、代替施設については別館庁舎の地下１階を中心に災害対策

本部のスペースを確保し、必要な電源供給等に向けた整備を進めているところで

ある。

ステップ２においては、本庁舎耐震化のための具体的な整備計画と情報インフラの

保護を整合させながら、必要な対策を講じていくこととする。
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(2) 他の計画との関連性

道庁ＢＣＰでは、地域防災計画と業務継続計画（ＢＣＰ）を、次のとおり整理

している。

地域防災計画 業務継続計画

主 体 道、市町村、指定地方行政機関、指定 道

公共機関、指定地方公共機関等の防災

機関

目 的 道内における災害の予防、応急、復旧、 非常事態に備え、人員やライフライン

復興対策を実施することにより、道民の などが制約された状況下での非常時優先

生命、身体及び財産を保護するための 業務を特定するとともに、業務継続の

必要な事項を定める。 ための業務資源の確保、配分等について

必要事項を定め、業務立ち上げ時間の

短縮や発災直後の業務レベルの向上を

図る。

[ 業務継続計画と地域防災計画の対象業務 ]

通 常 業 務

業務継続の優先度の高い業務

業務継続計画

災害応急対策業務
非常時優先業務

応急業務

早期実施の優先度が高い業務

災害復旧・ 発災後新たに 予防業務

復興行務 発生する業務

地域防災計画
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(3) 重要システムの範囲

札幌市内に大きな被害をもたらす大地震が発生した場合、道の本庁舎等も被災し、

人員、資機材、情報、ライフライン等利用できる資源に大きな制約が生じる恐れが

ある。

このため、道庁ＢＣＰにおいては、業務継続の基本方針を次のとおり定めている。

＜業務継続の基本方針＞

(1) 道民の生命・身体・財産を保護し、被害を最小限にとどめるため、災害応急

対策業務を中心に、非常時優先業務
※
を最優先に実施する。

(2) 非常時優先業務を継続実施できるよう、必要となる人員、資機材、庁内相互

連携体制等を確保するため、業務継続の優先度の高い業務以外の通常業務に

ついては、一時的に休止・縮小する。

(3) 業務継続の優先度の高い業務以外の通常業務は、非常時優先業務に影響を与え

ない範囲で、順次再開する。

※非常時優先業務 …… 道庁各部局等において実施すべき応急業務（注）及び継続の

優先度の高い通常業務

（注）応急業務 ……「北海道地域防災計画」（災害対策基本法第40条）等や各部局

等で整備している「災害対策実施要領」等（北海道災害対策本部

運営要領３の(1)）に基づいて実施する「災害応急対策業務」

及び早期実施の優先度が高い災害復旧・復興業務等

ＩＴ－ＢＣＰでは、道庁ＢＣＰにおいて選定された非常時優先業務を遂行する

ために不可欠な情報システム（ネットワーク含む）を重要システムと位置づける。

重要システムとは、災害時においても止めることができないシステムであり、

仮に止まることがあったとしても他のシステムより優先して復旧に努めなければなら

ないシステムである。

道には、本庁舎等に入っている部署で管理・運用している情報システムが約200

システムあるが、うち、重要システムは次の23システムである。
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重 要 シ ス テ ム 一 覧

№ 部局名 システム名 災害時に求められる機能、用途

1 総務部 防災情報システム 北海道地域防災計画で定める防災情報の伝達、被害状況の

収集・報告

2 総務部 震度情報ネットワークシステム 道内の震度情報を収集し気象庁に報告して広く一般に公開

する

3 総務部 原子力防災ネットワークシステム 国、関係町村、原子力事業者などの防災関係機関との

原子力防災に関する情報の収集及び連絡

4 総務部 道税総合情報処理システム 災害時における道税の減免、徴収猶予等の業務の実施

5 総務部 人事給与システム 非常時においても職員の適正な人事管理等を行い、行政

サービスの提供等に支障が生じないようにする

6 総合政策部 北海道総合行政情報ネットワー 非常時に道民の生命や財産等を守るための市町村等と

ク（防災回線） 災害に関する様々な情報の収集や連絡を行う

7 総合政策部 行政情報コミュニケーション 災害広報を実施する上での、ホームページの更新・閲覧

システム（北海道公式ｳｪﾌﾞｻｲﾄ）

8 総合政策部 行政情報コミュニケーション 電子メール、電子掲示板、共有ドライブ等、全庁の業務上

システム 不可欠なサービス提供を行う

9 総合政策部 道庁行政情報ネットワーク 道の情報通信の基盤となるネットワークであり、行政情報

（庁内ＬＡＮ） コミュニケーションシステムや財務会計トータルシステム

等の重要システムの運用に利用

10 総合政策部 総合行政ネットワーク 地方公共団体間を相互接続するネットワークとして情報の

（ＬＧＷＡＮ） 高度利用を図る

11 総合政策部 北海道電子自治体共同システム 道と市町村が共同で運用している共通基盤であること

から、市町村の電子調達等の業務に使用

12 保健福祉部 北海道救急医療・広域災害情報 災害医療の予備情報及び対策情報の収集・提供を行い、

システム 迅速かつ的確な救護活動を支援

13 保健福祉部 財務会計・固定資産管理システム 道立病院全体の財務会計事務等全般を行う

14 保健福祉部 生活保護電算処理システム 被保護者の不利益とならないよう効率的に業務を行う

15 保健福祉部 身体障害者手帳発行等システム 避難所の体制整備のため、避難中の障がい者数の把握や、

台帳を損失した市町村への情報提供、手帳紛失者の手帳

所持証明等に用いる

16 農政部 北海道家畜防疫地図システム 被災地の家畜衛生対策を行う上で、農場の場所や家畜の

飼養頭数を把握

17 建設部 防災情報共有化システム 河川情報、道路気象情報等を庁内、関係機関で共有

18 建設部 道路管理情報システム 道道の被災状況を基に規制情報等を提供

19 建設部 道路気象情報システム 道道の気象状況を収集し、関係者に情報提供

20 建設部 治水ＧＩＳシステム 災害時の河川や管理施設の状況把握

21 出納局 財務会計トータルシステム 道全体の財務会計事務全般を行う

22 企業局 財務会計システム 企業局における災害復旧業務に係る予算編成等に用いる

23 教育庁 教育局給与情報オンラインシス 全道公立学校教職員の任用状況等を管理し、被災時に

テム おいても円滑な教育活動を行う
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道庁ＢＣＰ（危機対策課）と ＩＴ－ＢＣＰ（情報政策課）との関係
（業務範囲）

災害応急対策業務

応

急

業

務

非

常

時

優

先
業

務

道庁ＢＣＰの対象業務

通 常 業 務

業務継続の優先度の高い業務

災害復旧・復

興対策

発災後新た

に発生する
業務

ＩＴ－ Ｂ Ｃ Ｐの対象業務

「業務継続の優先度の高い業務」の
うち、当該業務の継続に不可欠な情

報システム

通 常 業 務

業務継続の優先度の高い業務

「災害応急対策業務」のうち、
当該業務の継続に不可欠な

情報システム

災害応急対策業務

災害復旧・復

興対策

発災後新た

に発生する
業務

「早期実施の優先度が高
い業務」のうち、当該業務

の継続に不可欠な情報シ
ステム

早期実施の優先度が
高い業務

早期実施の優先度が高い

業務

重

要

シ

ス

テ
ム

非常時優先業務と重要システムとの関係は、次の図のとおりである。

（注）道庁ＢＣＰは、本庁及び別館庁舎に入居している本庁各部局、監査委員事務局、人事

委員会事務局、労働委員会事務局、教育庁を対象としているが、ＩＴ－ＢＣＰでは、

議会庁舎においても通信回線や庁内ＬＡＮ、共通ドライブ等を使用しているため、議会

事務局を対象機関に含める。

また、重要システムとそれ以外のシステムの取扱いは次のとおりとする。

重要システム それ以外のシステム

優先度 災害時には、最優先で復旧等に取り組む 災害時には、一時的（おおむね発災後
から30日まで）に休止・縮小
重要システムに影響を与えない範囲で
順次再開

対 策 バックアップデータ等の遠隔地に係る バックアップデータ等の遠隔地に係る
取組を実施 取組を実施
ＩＴ－ＢＣＰに基づき、ハード面、ソフト
面、スキル面の取組を実施
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(4) ステップ２の目的と取組の範囲

札幌市内に大きな地震が発生した場合に備え、災害時におけるＩＴ部門の業務

継続に係る取組内容や行動手順等を明確化することは重要である。

これに向け、災害時にＩＴ部門の業務を継続するには、重要システムを災害か

ら守るためのハード面の対策を強化していくことが重要である。

また、ハード面の対策を強化したとしても、重要システムの停止や消失のリスクを

ゼロにすることは困難であるため、そのような事態に陥ったとしても速やかに復旧

あるいは代替の措置を講じることができるよう、ソフト面の対策として災害時の

対応を示す行動計画を事前につくっておくことが重要である。

更に、行動計画をつくるだけでなく、スキル面の対策として、行動計画の内容を

あらかじめ訓練を通じて職員が経験しておくとともに、行動計画自体を実地に

検証し、必要に応じて改善を加えることにより、緊急時においても迅速かつ的確な

判断や行動ができるようにしておくことが重要となる。

非常時優先業務の遂行にあたっての目標は

災害時において適切に業務を継続できる能力を高めること

（業務継続能力の強化）

であり、この実現にあたっては、

情報システムの停止も含め、事前に起こり得る事態を可能な限り洗い出し、

その対処方法について行動計画に反映するとともに、訓練を通して職員の対応

能力向上と行動計画の検証・改善に努めること

が重要である。

また、市町村の業務が継続できない場合、被災者の救出・救援活動や民間事業

者の経済活動に著しい支障を来すため、業務継続に関する事前の対策は、道内

市町村においても必要である。

このため、ＩＴ－ＢＣＰを策定する市町村に対する支援も重要である。

ステップ２は、以上の事項について、災害時の行動原則、情報システムの現状や

問題点等、基本的な考え方、取組方針、取組内容等を示すものである。



- 17 -

ＩＴ－ＢＣＰ（ステップ２）の目的と取組について

危機に備え、迅速に対処できる組織づくり

－災害時に適切に業務を継続できる対応能力を高めることが重要－

目 標

業務継続能力の強化
重要システム等の被害の最小化や迅速な復旧、代替手段の確保・利用

ハード

事前対策
システムを災害から守る
ためのハード面の整備

基本姿勢

情報システムの停止も含め、事前に起こり得る事態を可能な限り洗い出し、その
対処方法について行動計画に反映するとともに、訓練を通して職員の対応能力
向上と行動計画の検証・改善に努める

ソフト

行動計画
体制と役割分担、代替手段へ
の切替や復旧作業に係る手順

等の整備

スキル

対応能力
訓練による人・組織の危
機対応能力の向上

災害時では、ハード・ソフト・スキルの強化が有効

災害時の業務継続は道だけではなく、
市町村も重要

これからＩＴ－ＢＣＰを策定する市町村に対する支援（ハード面、ソフト面、スキル面）を強化
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(5) ＩＴ－ＢＣＰ（ステップ２）の取組

前述の「(2) ステップ２の目的と取組の範囲」に係る具体的な項目は、次の

とおりである。

なお、ステップ２では、ステップ１の内容を含めて記載する。

ＩＴ－ＢＣＰ（ステップ２）の主な取組

・ ＩＴ－ＢＣＰの発動

災害時の対応 ・ ＩＴ－ＢＣＰの発動期間中の対応

・ ＩＴ－ＢＣＰの終結

・ バックアップデータ等の遠隔地保管対策

事 ハード面 （ステップ１において策定し、継続実施中）

・ 重要システムのサーバを守る対策 など

前

ソフト面
・ 重要システムの復旧に係る行動計画の策定

対 ・ 重要システムに代わる代替手段の行動計画の策定

策
スキル面

・ 重要システムに係る訓練計画の策定

・ 重要システムに係る訓練の実施

市町村への支援 ・ 市町村のＩＴ－ＢＣＰ策定に対する支援
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第２部 災害時の対応

実際に札幌市内に大きな地震が発生した場合のＩＴ－ＢＣＰの発動、発動期間中の

対応、ＩＴ－ＢＣＰの終結に係る行動原則は、次のとおりである。

（災害時における行動原則）

■ 札幌市内に大きな地震が発生した場合、重要システム担当課（Ｐ13～15、

Ｐ33～35参照）の情報システム管理者は、直ちに復旧行動計画（Ｐ37～40

参照）に基づく初動対応を行う。

■ 地震の規模が震度６弱以上の場合は直ちに、震度５強以下の場合は災害の

状況が重要システムの使用や維持を困難にする重大なものと総合的に判断

される場合に、総合政策部長（以下「部長」という。）はＩＴ－ＢＣＰの

発動を宣言し、速やかに全部署に周知する。

■ 発動宣言がなされた場合、重要システム担当課の情報システム管理者は、

復旧行動計画又は代替行動計画（Ｐ40～43参照）若しくはその両方を速やかに

実行する。

■ 重要システム以外の情報システムについては、一時的に（おおむね発災

後から30日まで）休止・縮小する。

■ 発動宣言後、情報政策課は重要システムの被災状況等の情報を収集・

分析し、部長に報告するとともに、パソコン予備機や回線容量などのＩＴ

資源の庁内配分、光回線などの復旧工事に係る優先順位の調整など、ＩＴに

関する総合的・緊急的な庁内調整を行う。

■ 重要システムの復旧が進み、総合的・緊急的な庁内調整を要しなくなった

ものと判断される場合、部長はＩＴ－ＢＣＰの終結を宣言し、速やかに全

部署に周知する。

■ ＩＴ－ＢＣＰの終結宣言により、情報政策課は、上記の総合的・緊急的な

庁内調整業務を終了し、平常時の業務体制に復帰する。

１ ＩＴ－ＢＣＰの発動

ＩＴ－ＢＣＰの発動宣言は、地震の規模に関する速報（第一報）で、震度６弱以上の

場合は、直ちに行うものとする。

震度５強以下の場合においては、庁舎の被災状況、重要システムの稼働状況、機器の

破損状況、ライフラインの状況などから見て、重要システム自体に復旧対応や代替

対応を必要とする被災が生じていることは疑いようがない又は災害発生に伴う人員や

物資、ライフラインの制約から、重要システムの使用や維持は早晩困難になると考え

ざるを得ない状況であれば、発動宣言を行うこととする。
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災害発生から発動宣言に至るまでの対応は、次のとおりである。

（重要システム担当課の対応）
① 札幌市内に大きな地震が発生した場合（おおむね震度５弱以上）、重要シス
テム担当課の情報システム管理者は、直ちに復旧行動計画に基づく初動対応を
行い、職員等の安否確認、重要システムの状況把握を行うとともに、当該
情報を情報政策課ＩＴ－ＢＣＰ班へ報告する。
② なお、重要システム担当課の情報システム管理者は、被災状況などの緊急
性に応じ、復旧行動計画又は代替行動計画、或いはその両方を発動宣言を待つ
ことなく実行することができる。

（情報政策課の対応）

① 札幌市内に大きな地震が発生した場合（おおむね震度５弱以上）、情報政策

課長は、直ちに、ＩＴ－ＢＣＰ班を情報政策課内に設置する。

② 情報政策課ＩＴ－ＢＣＰ班は、地震の規模が震度６弱以上の場合は、その

情報とその時点で確認できている災害情報と併せ、速やかに、情報政策課長

及び科学ＩＴ振興局ＩＴ担当局長（以下「局長」という。）を経て、部長に

報告する。

地震の規模が震度５強以下の場合は、重要システム担当課の情報をとりまと

めるとともに、関係部等から得られた災害情報と併せ、これら被災状況等を

情報政策課長及び局長を経て、部長に報告する。

③ 部長は、地震の規模が震度６弱以上の場合は直ちに、震度５強以下の場合は

災害状況が重要システムの使用や維持を困難にする重大なものと総合的に判断

した場合に、ＩＴ－ＢＣＰ の発動を宣言する。

④ 情報政策課ＩＴ－ＢＣＰ班は、発動宣言を速やかに全部署に通知する。
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《札幌市内に大きな地震が発生したときに想定される業務の流れ》

震度６弱以上の地震発生 震度５弱または５強の地震発生 重
要

第３非常配備 「災害対策本部設置」 第２非常配備 「災害対策連絡本部設置」 シ
ス
テ
ム
担

災害対策本部設置に伴う所掌事務 災害対策連絡本部設置に伴う所掌事務 当
（ＩＴ関連を抜粋） （ＩＴ関連を抜粋） 課

は
危機管理班 ・災害情報の収集・提供 災害対策本部の所掌事務に準ずる 発

・予報(注意報含む)、警報及び 災
情報等の受理伝達 後、
・災害の状況、対策措置状況等の 直
収集及び報告など ち

に
総 務 班 ・道有財産の被害調査及び復旧 復

対策 旧
行

総合政策班 ・災害広報の実施 動
・交通施設等の被害状況の情報 計
収集 画
・災害時における通信手段の確保 の

初
建 設 班 ・道路の交通不能箇所の調査及び 動

交通の確保 対
・河川、空港、港湾、海岸等の 応
被害調査及び応急措置など を

実
施

情報政策課ＩＴ－ＢＣＰ班 重要システム担当課

・地震の規模に関する情報の確認 ・安否確認（職員・家族）
・危機管理班や総務班等からの情報確認 ・重要システムの被害状況の把握
・重要システム担当課からの情報確認 ・被害状況等の報告

※ 震度６弱以上の場合は直ちに情報政策
課長と局長に報告

報告

情報政策課長・局長 内容確認 システム被災の場合、
発動宣言を待つこと

報告、総合的判断の補佐 なく実行

部 長 発動に関する
総合的判断

・復旧行動計画又は代替行動計画、
ＩＴ－ＢＣＰの発動宣言

若しくはその両方を速やかに実行
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２ ＩＴ－ＢＣＰの発動期間中の対応

ＩＴ－ＢＣＰの発動宣言がなされた後の重要システム担当課の対応は、次のとおりで

ある。

（重要システム担当課の対応）
① 重要システム担当課の情報システム管理者は、ＩＴ－ＢＣＰの発動宣言が
なされた場合は、被災状況を踏まえつつ、復旧行動計画又は代替行動計画、
若しくはその両方を速やかに実行する。
② 重要システム担当課は、次の事項について情報政策課ＩＴ－ＢＣＰ班へ適宜、
報告を行う。
・重要システムの被害状況
・重要システムの復旧の見通し
・代替手段（手作業等）への切替時期
・重要システムによる業務再開（代替手段の終了）の時期など

③ 重要システム担当課は、重要システムの復旧に関して庁内調整が必要とされる
ものがある場合は、その内容を情報政策課ＩＴ－ＢＣＰ班へ連絡する。
④ 上記及びその他庁内調整を行う必要があるものの取扱いについては、情報
政策課の指示に従う。

＜ＩＴ－ＢＣＰ発動期間中の留意事項（重要システム担当課）＞

・ 行動計画（復旧・代替）に基づいて対応する。

・ 個別の対応項目ごとにチェックを入れ、目標処理時間に対する実際の処理時間を記録する。

・ 想定外の事態が発生した場合は、訓練によって得られた知見を活かし、迅速かつ適切に対応

するとともに、処理・措置内容を記録する。

災害時は、重要システム維持や復旧に必要な物資の調達が交通網の遮断等により

困難となる場合があることや、配線工事等に携わる関係業者が被災するなどの理由に

より必要な人員を確保できないなどの事態が起こる場合があることから、情報政策

課はこれら情報の把握に努めるとともに、適宜、必要な措置を講じ、関係部署に通知

することが重要となる。

発動宣言がなされた後の情報政策課の対応は、次のとおりである。

（情報政策課の対応）
① 情報政策課ＩＴ－ＢＣＰ班は、重要システムの被災状況等の情報を収集
・分析し、情報政策課長に報告する。
② 情報政策課長は、ＩＴ－ＢＣＰの発動期間中、次の事項を統括することとし、
情報政策課ＩＴ－ＢＣＰ班は、情報政策課長の指示により、総合調整を行い、
必要な措置について、重要システム担当課へ通知する。
・パソコンやサーバ、通信機器、回線容量等の庁内配分に関すること
・防災無線や庁内ＬＡＮをはじめ重要システムに係る回線等の復旧工事の
優先順位等の調整に関すること
・その他ＩＴに関する緊急的な庁内調整に関すること
③ 情報政策課長は、これらの内容を適宜、局長及び部長に報告する。

なお、重要システム以外の情報システムについては、一時的に（おおむね、発災

後から30日まで）休止・縮小する。
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３ ＩＴ－ＢＣＰの終結

すべての重要システムによる業務再開のめどが立ち、情報政策課による総合的・

緊急的な庁内調整を要しなくなったものと判断される場合、部長はＩＴ－ＢＣＰの

終結を宣言する。

情報政策課ＩＴ－ＢＣＰ班は、終結宣言を速やかに全部署に通知し、総合的・緊急

的な庁内調整事務を終えて、平常時の業務体制に復帰する。

＜ＩＴ－ＢＣＰの評価について＞

ＩＴ－ＢＣＰがどのように機能したかは、今後の災害対応に極めて重要と

なるため、災害後の適切な時期に、重要システム担当課に対し評価に関する

調査を実施する。

調査内容や方法等については、情報政策課から別途、通知する。
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第３部 ＩＴ－ＢＣＰの準用

本ＩＴ－ＢＣＰが想定しているリスクは、札幌市内に大きな被害をもたらす直下

型の大地震であるが、地震以外の災害や事故において重要システムの使用や維持を

困難にする重大な被害が発生した場合は、その内容に応じて、本ＩＴ－ＢＣＰを準用

して対応していくものとする。

重要システムの使用や維持を困難にするリスクについては、次のようなものが想定

される。

＜ＩＴ－ＢＣＰ（ステップ２）の準用を想定するリスク＞

（本庁舎周辺におけるリスクを対象）

① 大規模な火災による情報通信施設や機器等の損壊及び通信の途絶や通信

障害等

② 大規模な停電

③ 台風、落雷、水害等による情報通信施設や機器等の損壊及び通信の途絶や

通信障害等

④ テロ等による本庁舎等や通信施設等の破壊 など

ＩＴ－ＢＣＰの発動については、本庁舎等に影響を及ぼす通信障害や通信の途絶、

サーバ等の損壊等の情報を確認し、総合的に判断する。
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業務アプリ等の保管場所

81%

19%

執務室内

ﾃﾞｰﾀｾﾝﾀｰ等

データの保管場所

43%

57%

第２章 ハード面・ソフト面・スキル面の平常時からの事前対策

第１部 ハード面に係る取組

（取組の基本的な考え方）

■ 本庁舎等が大きく損壊するような大きな災害時においても行政サービスを

継続するため、業務アプリやデータの遠隔地保管を進める。

■ 非常時優先業務の遂行に不可欠な情報システムである重要システムについては、

災害時においてもこれを維持・継続するために必要な建物構造や電源設備等の

水準を示し、この水準を満たす施設への機器の移設等を進める。

１ 庁舎内におけるデータや業務アプリ等の保護対策

(1) 庁舎内における業務アプリやデータ等の現状

◇ 業務アプリ等及びデータの保管場所

※執務室内での保管

庁舎の使用不能に

より消失の恐れ

対策が必要

業務アプリ等：業務アプリケーションソフトウェア（道が開発したもの）やシステムの
操作説明書、リカバリ手順書等のドキュメント類を指す。
業務アプリケーションソフトウェア（道が開発したもの）とは、ワードや
エクセルのように市販されている業務用ソフトウェアとは異なり、当該業務を
行う上で必要とする機能を道が自ら調達したもの。

執務室内で保管している業務アプリ等やデータは、本庁舎等が大きく損壊すると、

その全部又は一部が消失する恐れがあるが、これらの情報インフラの中には、購入

又はリースすることにより調達できるものと、製品としては売っておらず消失

してしまうと入手が困難となるものがある。

ハードウェアは同様のものを再度調達することが可能（ただし、生産停止や

保守サポート切れになっているものは難しい場合あり。）であるのに対し、道が

開発した業務アプリ及び道しか保有していないデータについては、消失すると

完全に復元することは困難となる。
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情報インフラの復元の可能性について整理すると、次のとおりとなる。

情報インフラ 内 容 復 元 の 可 能 性

ハードウェア ・サーバ、パソコン ・工事の実施や機器の購入又はリースにより復元可能
・ネットワーク機器 （ただし、年数が経過したものは、同一バージョンでの購入が
・プリンター など 難しい場合あり）

ソフトウェア ・業務アプリ（道が開 ・業務アプリについては、基本的に道しか保有していない
発したもの） ため、消失するとバックアップをとっていない限り復元は
・市販のソフトウェア 不可能

・市販のソフトウェアは、購入により復元可能
（ただし、年数が経過したものは、同一バージョンでの購入が
難しい場合あり）

データ ・各種情報 ・データは道しか保有していないものがほとんどである
ため、消失すると復元は不可能

(2) 業務アプリ等の保管対策

ア 対策の考え方

道が開発している多くの情報システムは、ＯＳやミドルウェア等の既製品の

上に業務アプリ（既製品またはオーダーメイド）を載せて、サーバやパソコン

等のハードウェア上で動かす仕組みとなっている。

また、複数のソフトウェアの組合せで構成されているものが多く、それらの

ソフトウェアをインストールし、正常に起動させるには、各種の設定作業を行う

必要がある。

地震等により現在稼働中の情報システムが消失した場合でも、システムを構成

している複数のソフトウェアが適切に保管され、システムを復元するための作業

手順書等が存在すれば、仮に運用保守業者が被災し直ちに運用に入れない場合が

生じたとしても、別の業者により新たなハードウェア上でシステムを復元・稼働

させることは可能である。

［業務アプリ等保管対策の考え方］

○ システム開発の委託に係る契約書において、業務アプリ等を成果物と

して道への提出を義務づける。

○ 同時被災を避けるため、原則として札幌市以外の遠隔地で保管する。

イ 対策の実施内容

(ｱ) 契約等による関係媒体提出の義務化

システム復元に必要な関係媒体は主に次のとおりであり、システムの新規

開発及び更新時等の改修の際、委託業者と取り交わす契約書（又は業務処理

要領）に必ず明記し、成果物として提出を義務づける。

（更新時の改修にも義務づけるのは、改修内容によっては、開発時の成果物

では最新のデータを取り込めないことがあり、常に最新バージョンの成果物を

求める必要があるためである。)

・ 既製品のソフトウェア（ＯＳ、ミドルウェア、業務アプリ(既製品)）のＣＤ－

ＲＯＭ（リカバリ用）

・ 道が開発した業務アプリのＣＤ－ＲＯＭ

・ ソースプログラム（パッケージソフトのものを除く。）

・ 復旧手順書（リカバリ手順書）（サーバやネットワーク機器の設定情報を含む）
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(ｲ) 関係媒体の遠隔地保管に係る実施方法

契約書（又は業務処理要領）に明記された成果物のうち、前記(ｱ)の関係

媒体については、原則として、道の各総合振興局等（石狩振興局を除く）が

管理する施設内で保管することとする。

なお、保管に係る具体的な行動手順等については、後述の「(4) 業務アプリ

等の保管及びデータのバックアップと保管対策に関する行動計画の策定」に

おいて示す。

(3) データのバックアップと保管対策

ア 対策の考え方

バックアップに際しては、メディアによって手間やコストが異なるため、

データの更新頻度などに応じて、効率的なメディアを選択する必要がある。

情報システムは、ハードウェアやソフトウェアの組合せで構成され、運用

開始とともに、主に職員ユーザによりデータの蓄積が行われる。

データがなければシステムとして機能しないため、システム復元に必要な関係

書類や媒体を提出させるだけではなく、システムの運用時において、データの

バックアップに係る作業も併せて実施する必要がある。

バックアップ作業は、データが入っているサーバからバックアップメディアに

コピーをとる作業であり、実施する場合は、運用保守業者に運用業務として委託

するのが一般的である。

各バックアップメディアごとのデータの書き込み作業と遠隔地保管の適否に

ついては、次のとおりである。

メディアの種類 遠 隔 地 保 管 の 適 否

磁気テープ 磁気テープの場合は、バックアップ装置（音楽テープを録音・再生
するときに使用するテープレコーダのようなもの）をサーバに接続し、
テープをセットして、バックアップをとるという作業になる。
磁気テープそのものについては、持ち運びしやすく、遠隔地保管には
最も適している。（ただし、耐用年数に注意）

光学ディスク 光学ディスクの場合は、ＤＶＤやブルーレイであれば容量的な問題も
少なく、コストもかからない。（ただし、耐用年数に注意）
コンパクトで保管スペースを取らないため、遠隔地保管がしやすい
メディアの一つである。

外付けＨＤＤ 外付けＨＤＤの場合は、サーバに直接接続して使用するため、遠隔
地に保管するためには、最低３台のＨＤＤが必要である。(遠隔地保管用(遠
隔地送付用が送られてきたら、現に保管しているＨＤＤを送り返す)、
バックアップ用、遠隔地送付用の３台)。コストも手間もかかるため、
遠隔地保管にはあまり向いていない。

ストレージ装置※ ストレージ装置の場合は、本体サーバと通信回線で結び、オンラインで
リアルタイムにバックアップしていくことが容易であるため、毎日の
ようにバックアップが必要なデータを遠隔地保管する際に最も適して
いるメディアである。ストレージ装置を遠隔地に置くことで解決できるが、
ストレージ装置のハードウェア経費のほか、運用保守業務を委託する
ことになるため、毎年度、かなりの運用経費がかかる。

※ストレージ装置

システム本体とネットワークを通じて接続する記憶装置のこと
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以上のことから、できるだけ少ない費用で必要な措置が図られるよう、次の

とおり取り組むこととする。

［データバックアップ対策の考え方］

○ 現行のバックアップメディアの状態のまま遠隔地保管が容易である磁気

テープと光学ディスクについて、遠隔地保管を進める。

○ その他のメディアやバックアップを行っていないシステムについて、

システム更新時に行う「情報システム診断」において検討する。

イ 対策の実施内容

データのバックアップメディアについては、原則として、道の各総合振興局

等（石狩振興局を除く）が管理する建物で保管することとする。

保管に係る具体的な行動手順等については、後述の「(4) 業務アプリ等の保管

及びデータのバックアップと保管対策に関する行動計画の策定」において示す。

(4) 業務アプリ等の保管及びデータのバックアップと保管対策に関する行動計画の策定

前記「(2) 業務アプリ等の保管対策」及び「(3) データのバックアップと保管

対策」を計画的・組織的に進めるため、対象となる情報システム担当課において、

「遠隔地保管に関する行動計画」（以下、「保管行動計画」という。）を策定する。

ア 計画策定の対象システム

遠隔地保管の対象であり、保管行動計画を策定する必要がある情報システムの

範囲は、次のとおりである。

１ 業務アプリ等

(1) 道が委託により開発または調達した情報システムで、システムの
復元に必要な関係媒体を本庁舎等の執務室内において保管している
情報システム

(2) 道が委託により開発または調達した情報システムで、上記関係
媒体を札幌市内にある運用業者等の施設内（データセンター等）で
保管している情報システムで、情報システム担当課が遠隔地保管を
必要と認める情報システム

２ バックアップデータ

(1) 磁気テープ及び光学ディスクを本庁舎等の執務室内において保管して
いる情報システム

(2) 磁気テープ及び光学ディスクを札幌市内にある運用業者等の施設内
（データセンター等）で保管している情報システムで、情報システム
担当課が遠隔地保管を必要と認める情報システム

※ 「情報システム担当課が遠隔地保管を必要と認める情報システム」の
考え方
・ 保管先の建物の耐震（免震）性により判断する
・ 保管先をデータセンターにする場合は、Ｐ34の要件を満たすデータ
センターとする。
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イ 計画の策定者

保管行動計画を策定する必要がある情報システムの担当課は、後述の「実施

手順と送付方法」を参考にして、総合振興局等の保管場所を管理する担当課長

等と協議の上、計画を策定する。

［保管行動計画 … 巻末様式集 様式１］

ウ 行動原則

遠隔地保管の対象となる情報システムに係る業務アプリやデータのバック

アップメディア（以下「バックアップメディア等」という。）を、遠隔地に保管

するための行動原則は、次のとおりである。

○ 複数のシステムのバックアップメディア等を一括して送付するなど、

遠隔地保管を効果的・効率的に実施するため、原則として各部局単位で

調整の上、計画を策定すること。

○ セキュリティ上のリスク分散及び業務の負荷分散を図るため、石狩振興

局を除く13の総合振興局等において、遠隔地保管を実施すること。

○ 保管は、総合振興局等内にある書庫等内の保管庫（ロッカー等）で行う

こととし、入室管理、施錠管理等、セキュリティに万全を期すこと。
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エ 推進体制と役割分担

遠隔地保管を進める推進体制と役割分担は、次のとおりである。

バックアップメディアの遠隔地保管における推進体制

行動計画

保管依頼

メディア返送

対象情報システムの
情報システム管理者

対象情報システムの
情報システム担当者

総合振興局・振興局の
保管場所の管理課長
‖

情報セキュリティ管理者

同課の担当者
‖

同課の情報セキュリティ
担 当 者

連 絡

総合振興局・振興局総務課長

内部調整内部調整

バックアップメディア

定期報告

情報政策課長

メディア送付

事前調整調整結果連絡

各部等代表課長
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バックアップメディア等の遠隔地保管における役割分担

担 当 役 割

総合政策部科学ＩＴ振興局 バックアップメディア等の保管対策を計画的・組織的に進める
情報政策課長 ため、保管行動計画全般を統括するとともに、各部局等の代表課長や

総合振興局等の総務課長との調整を行う。

各部・各種委員会等代表課長 全体を統括する情報政策課長や部局内の情報システム担当課長と
（以下「各部等代表課長」と 調整を行う。
いう。）

情報システム管理者 北海道情報セキュリティ対策基準第７に定める情報システム管理
者は、総合振興局等の保管場所を管理する担当課長等と協議の上、
保管行動計画を策定する。
また、遠隔地保管に関する業務の全部又は一部を補助させるため、
あらかじめ担当者を指定し、その任に当たらせる。

情報システム担当課の担当者 遠隔地保管に関する業務の全部又は一部を行う。

総合振興局等総務課長 保管場所を確保するため、総合振興局等における情報セキュリ
ティ管理者（北海道情報セキュリティ対策基準第６に定める情報
管理者。以下、同じ）と調整を行い、その結果を情報政策課長へ
報告する。

総合振興局等の保管場所を 情報システム管理者が行う保管行動計画の策定に協力する。
管理する情報セキュリティ また、遠隔地保管に関する業務の全部又は一部を補助させるため、
管理者 あらかじめ担当者を指定し、その任に当たらせる。

同担当課の担当者 遠隔地保管に関する業務の全部又は一部を行う。
（セキュリティ担当者）

実 施 手 順 と 送 付 方 法

① 各部等代表課長は、部局内の情報システム管理者と調整の上、保管リストを作成し、情報
政策課長に報告する。

② 情報政策課長は、総合振興局等総務課長に、各部局単位の保管リストを送付する。
同総務課長は、保管場所を確保し、情報政策課長に報告する。

③ 情報政策課長は、各部等代表課長に保管先を連絡する。

④ 情報システム管理者は保管先となる総合振興局等の保管場所を管理する担当課長等（以下「総
合振興局等担当課長」という。）に対し、バックアップメディア等送付のスケジュール等に
ついて協議を行う。

⑤ 情報システム管理者は、保管行動計画書を３部作成し、１部を自課で保管するほか、
残りを１部ずつ保管先の総合振興局等担当課長及び情報政策課長に送付する。
なお、行動計画書は非公開扱いとし、その管理については厳重に行うこととする。

⑥ 情報システム管理者は、当該業務を実施するにあたり、管理台帳を整備し、各手順の
実施後に必要事項を記載する。
管理台帳の様式は、別紙様式１－１（遠隔地保管台帳Ａ）を参考とすること。

⑦ 情報システム管理者は、バックアップメディア等を梱包した上に送付票（別紙様式２）を
貼付し、専用ケース（アルミトランク）に格納して送付することとし、本庁舎地下収発室より
貴重品扱いで託送する。

⑧ バックアップメディア等を保管する総合振興局等担当課長は、送付されたバックアップ
メディア等を梱包状態のまま保管し、情報システム担当課へ返送する場合も同状態のまま、
貴重品扱いで託送する。

⑨ バックアップメディア等を保管する総合振興局等担当課長は、当該業務を実施するに
あたり、管理台帳を整備し、各手順の実施後に必要事項を記載するとともに、保管状況に
ついて、定期的に確認を行い、その結果については、情報システム管理者に対し報告を
行うこととする。
管理台帳の様式は、別紙様式１－２（遠隔地保管台帳Ｂ）を参考とすること。
なお、定期的の考え方は、バックアップの頻度によるが、最低でも年２回以上とする。

⑩ 保管行動計画を見直した場合は、各部局の代表課長を通じて、情報政策課長に報告する。



- 32 -

［別紙様式１－１ … 巻末様式集 ２－１］

［別紙様式１－２ … 巻末様式集 ２－２］

［別紙様式２ … 巻末様式集 ２－３］

(5) 訓練の実施

総合振興局等担当課から情報システム担当課へのバックアップメディアの返送は、

本行動計画上の定例業務であるが、実際の災害時における対応を考慮すれば、緊急

性を意識して行うことも必要と考えられる。

このことから、年に１回は定例の返送業務を訓練として位置づけ、より迅速に

行動できるよう目標時間を定めて実施する。

なお、実施月については、情報システム管理者と総合振興局等担当課長との

協議により、保管行動計画中に記載することとする。

平成23年度における取組の状況

＜ 契約等による関係媒体提出の義務化に係る取組内容 ＞

・情報システムの新規開発及び更新時等の改修の際に実施している「情報

システム診断」（個別最適化の取組）において、関係媒体提出を契約書上に

明記することを指導している。

・情報システム診断の結果通知である「情報システム診断結果票」において

その旨を明記している。

・明記済みの情報システム数は、平成23年10月現在で、11システム。

なお、実際に調達する際の契約書に明記されているか否かの確認については、

平成23年度に実施した情報システム診断（予算要求の中身を診断）の調達

時期が平成24年度になるため、前記(1)における執務室内の情報通信機器の

保護対策に係る調査（毎年度実施）にこの項目を追加し、把握することと

する。

＜ 業務アプリ等やバックアップデータの保管対策 ＞

・業務アプリ等やバックアップデータの保管対策の対象となり、保管行動

計画を策定し、平成23年度から取組を実施しているシステム数は、37シス

テム。
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２ 重要システムの今後の整備に係る取組

(1) 重要システムの現状と目標復旧時間

ア 重要システムの現状

重要システム（P13～P15参照）のうち、11システムにおいては、本庁舎等に

サーバがあるため、大地震により本庁舎等が使用不能となるほど大きく損壊した

場合、システムの全部又は一部が消失する恐れがある。

仮に消失した場合、システムの復元に相当の時間（１ヵ月以上）を要することが

見込まれる。

イ 重要システムの中断に伴う目標復旧時間

重要システムは、災害時においても止めることができないシステムであり、

仮に止まることがあったとしてもできる限り早期に復旧させなければならない

システムであるが、止まることが許容される時間はシステムの目的や内容によって

異なるため、重要システムごとにあらかじめ目標とする復旧時間を設定する必要が

ある。

その際には、システムの中断が道民の生命、身体、財産の保護、業務継続の

ための環境の維持などに及ぼす影響度に応じて判断することが重要である。

なお、目標とする復旧時間は、最長でも災害による通信施設や電柱等の損壊、

伝送路の切断、停電等に対する復旧活動がほぼ収束する時期までとし、東日本

大震災では発災後から約１ヵ月後に通信機能の８～９割が回復したことから、

本ＩＴ－ＢＣＰでは最長でも１ヵ月（30日）までとする。

＜目標復旧時間の基本的な考え方＞

・ 目標復旧時間の設定は、重要システム担当課の情報システム管理者が

行う。

今後、新たに重要システムとする場合についても同様とする。（Ｐ35の

情報システムを新たに重要システムとする場合の取扱い」参照）

・ 重要システムの復旧は、システムごとにあらかじめ設定した目標復旧

時間内で行うこととする。

・ 目標復旧時間の設定は、最長でも発災後30日までとする。
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(2) 重要システムの整備に向けた基本的な考え方

全部又は一部が消失する恐れがある重要システム（11システムが該当）の

ハード面に係る整備に向けた基本的な考え方は、次のとおりである。

① システムのバックアップなど、非常時でも維持・継続できる水準を目指す

ことを基本とする。

② ただし、本庁舎等の内部に設置しているサーバについては、次期システム

更新時に、原則として、次の欄に掲げる要件を満たすデータセンターへ

移設すること。

③ 移設するまでの間の災害に備えて、業務アプリの改修を行う必要がない

システム※については、レンタルサーバの活用について事前検討を行って

おくこと。

④ 重要システムのハード面の整備を上記②、③以上の水準とする場合は、

後述のソフト面、スキル面の取組を踏まえて、システム担当課において

検討を行うこと。

※ 業務アプリの改修を行う必要がないシステムとは、サーバ消失に伴って新たなサーバにＯＳやミドル

ウェア、業務アプリなどをインストールして復元する際に、これまで使用しているＯＳのバージョンが

古く、現在市販されていないなどの理由から、最新バージョンのＯＳに切り替えるなどの仕様変更が

あったとしても業務アプリの改修を行う必要がなく、インストールや設定作業のみで再立ち上げが可能な

システムのこと。

このようなシステムは、サーバがあればシステムを再稼働させることができるため、災害時の混乱の

中で新規に調達するよりは、レンタルサーバの方が迅速にシステムを立ち上げることができる。

データセンターの要件は、次のとおりである。

（構造・設備上の要件）
① 建物が震度６強以上の耐震（免震）構造となっていること

② 津波や液状化のリスクが少ない場所にあること

③ 外部からの電源供給が高圧２系統以上となっていること

④ 自家発電装置による停電対策がとられていること（長時間自家発電を行うための

燃料供給に係る対策がとられていること）

⑤ 探知センサー連動型のガス消火設備を有していること

⑥ 類焼を防ぐための耐火構造壁を有していること

⑦ 防湿性・耐熱性の高い漏水検知器を備えていること

（セキュリティ上の要件）

⑧ 建物の出入口からサーバ室の出入口までの間、最低でも２ヵ所以上、生体認証

などによる入退室管理体制を整えていること

⑨ 24時間365日の有人監視体制を整えていること
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(3) 重要システムに係る取組と手順

重要システムに係る今後の取組と手順は、次のとおりである。

① 重要システム担当課に対し、「ＢＣＰの視点からみたシステム診断」を

実施する。

実施に当たっては、北海道ＩＴ推進本部（本部長は知事）に設置して

いる情報化推進アドバイザー（民間の有識者）から助言を求める。

② 診断結果については、「診断票」を重要システム担当課に通知する。

③ 重要システム担当課は、診断結果に基づき次期システム更新に向けての

検討を行う。

④ 本庁舎等にサーバ等があり、データセンターへの移設について検討を

要する旨の診断結果が出された重要システムについては、全体最適化の

取組※の一つであるサーバの最適化を踏まえて検討を進める。

⑤ これによらないケースについては、個別最適化の取組である「情報シス

テム診断」において、システム構築経費やランニング経費等全体のコストを

勘案して総合的に判断して進める。

※ 複数の個別システムを集めて、その集団において、同じソフトウェアやハードウェアを共
有することで、全体としてコスト縮減を図る取組

(4) 情報システムを新たに重要システムとする場合の取扱い

新たに情報システムを構築した場合や制度改正等に伴うシステム改修等により、

情報システム担当課において当該システムを新たに重要システム（非常時優先業務の

遂行に不可欠な情報システム）とする場合は、23の重要システムを選定した手続に

準じて検討を行う。

［新たに重要システムとする場合の手続の流れ］

① 重要システムの届出
（様式１）

② 調査依頼（様式２）

情 報 政 策 課 システム担当課
③ 回 答（様式２）

④ 結果通知（様式３）

⑤

＜手続の流れ＞
① 情報システム担当課の情報システム管理者は、様式１により情報政策課長に対し、重要シス
テムの届出を行う。
② 情報政策課長は、情報システム管理者に対し、当該システムの現状等に係る調査票（様式
２）の作成を依頼する。
③ システム担当課長は、調査票（様式２）を作成し、情報政策課長に提出する。
④ 情報政策課長は、調査票の内容について情報化推進アドバイザーに書面による診断を
依頼し、診断後、その結果を記載した診断票（様式３）を情報システム管理者に通知する。
⑤ 情報システム管理者は、診断結果を尊重し、今後のハードウェアの整備についての検討を
行うとともに、速やかに「第３部 ソフト面（事前対策）に係る取組」を実施し、この取組の
実施後、「第４部 スキル面（事前対策）に係る取組」を実施する。

［様式１ … 巻末様式集 ３－１］
［様式２ … 巻末様式集 ３－２］
［様式３ … 巻末様式集 ３－３］
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庁舎への固定設置 （現行） 機動性の確保

光ファイバー

無線装置
衛星通信装置

安全な場所への退避 被災地への増強

（ポータブル機器）

縦割りのネットワーク （現行） メッシュ化

送

り

手

受

け

手

庁内ＬＡＮ

○○システム

××システム

×

×
×

信号を送る

届く

ネットワークを統合し、網の目状にする

光ファイバー

無線

放射状 （現行） フラット化

振興局

ネットワーク
耐震、免震構造
電源二重化

バックアップ

振興局

本 庁本 庁

中枢機能
データセンターデータセンター

中枢機能

本庁

振興局振興局

振興局

振興局

振興局

振興局

振興局

振興局

振興局

振興局

ネットワーク

防災回線

×

(5) 庁内の基幹的情報通信ネットワークについての考え方

北海道総合行政情報ネットワーク（防災回線）、道庁行政情報ネットワーク（庁内

ＬＡＮ）などの基幹的なネットワークは、本庁と出先機関、市町村を結ぶ電話網や

電子メール、共有ドライブなどパソコンを用いた事務処理に必須の機能、更には

財務会計トータルシステムなど道の各機関を結ぶ基礎的で重要な業務に使用されて

いるが、サーバや制御装置などの中枢機器が本庁舎に集中した放射状の回線構造に

なっており、また、各種ネットワークが縦割り構造になっているなどの課題がある。

このため、これらのネットワークについては、中枢機器の外部のデータセンター

への移設と多重化により被災のリスクを低下させる回線構成をとる（フラット化）、

縦割りとなっているネットワークを統合し一体的に運用することで被災時の迂回

路の確保と経費の縮減を図る（メッシュ化）、庁舎に固定設置している機器の小型

化ポータブル化により被災時の持ち出しや被災地への応援に活用できるようにする

（機動性の確保）という三つの観点から全体の見直しを進める。
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第２部 ソフト面に係る取組

（取組の基本的な考え方）

■ 災害時においても重要システムの維持・確保を図るため、必要な体制と役割

分担、安否確認方法、システム被害の確認方法、運用保守業者との連絡方法、

システムの復旧に向けての取組内容等を定める「重要システムの復旧に係る

行動計画」を策定する。

■ システムが使用できない期間中においても業務の継続を図るため、代替手段の

作業内容や推進体制等を定める「重要システムの代替手段の行動計画」を策定

する。

１ 重要システムの復旧に係る行動計画

東日本大震災では、データセンターに設置されていたサーバの大半は被害を免れ、

データセンターの堅牢性が改めて実証された。

このことを踏まえ、ハード面の対策として、被災のリスクを最小限にとどめる

ことができるデータセンターの活用を図ることとしたが、活用するまでの間に被災

するリスクがあること、活用後においてもリスクがゼロにはならないことを考慮し、

ソフト面の対策においては、データセンター自体やデータセンターまでの回線の

被災も想定して、「重要システムの復旧に係る行動計画」（以下「復旧行動計画」と

いう。）を策定する。

(1) 復旧行動計画の内容

復旧行動計画は、各重要システムに共通する項目と、重要システムの目的や

形態の違いから個別に整理する項目とに分かれる。

これらについて、主な内容を示す。

＜共通項目の内容＞

復旧行動計画に記載する項目 内 容 等

・ システムの復旧・復元に必要な体制と ・ 指揮命令系統、役割分担、必要な人数
役割分担 などを整理

・ 必要な人材の確保について整理
初
・ 発災時の安否確認方法 ・ 電話(固定・携帯)、携帯メール、ＳＮＳ

動 など多様な手段による伝達方法を整理

対 ・ 参集ルール ・ 災害等対応マニュアルがベース

応 ・ システム運用保守業者に対する連絡 ・ 電話(固定・携帯)、携帯メール、ＳＮＳ
方法 など多様な手段による伝達方法を整理

・ 重要システムの被害状況の確認 ・ サーバの稼働状況等の確認方法を整理
・ システム運用保守業者との連携方法を整理

・ 総合振興局等に保管しているデータ等の ・ 保管行動計画に基づき実施
搬送に係る連絡方法
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共通項目には、災害発生時に直ちに行わなければならない初動対応（安否

確認、参集、システム運用保守業者との連絡、重要システムの被害状況の確認）が

含まれる。

共通項目の整理にあたって注意しなければならない点は、次のとおりである。

・ 初動対応は、迅速かつ正確さが求められるため、体制や連絡手段等について適切な対応が

必要となる。

・ 職員の現在地や被害箇所等の情報をまとめるためには、手元に地図がないと難しい。

・ 発災直後は、情報が集まらない可能性がある。仮に情報を得たとしても断片的であったり

不正確であることが多い。

・ しばらくは被害の全体が分からないことが多い。特に激甚エリアからの情報は入手でき

ないことが多い。

・ システムの運用保守業者やＡＳＰサービス事業者からの情報は専門用語が使われることが

多く、情報システムに詳しい職員が対応しなければ、理解に窮する場面が出てくる。

・ 発災後からの記録をとっていないと、古い情報や経緯が分からなくなるおそれがある。

など

＜個別項目の内容＞

復旧行動計画に記載する項目 内 容 等

・ サーバ等の調達に係る方法 ・ 契約方法（災害時は随意契約が可能）と、
業務範囲の明確化

・ 搬送時における道路の渋滞や通行止めへの ・ 通行止め等の場所の確認方法
対応

・ 運用保守業者の被災によりシステムの ・ 他の業者との事前の情報交換等
復元が困難となった場合の対応

・ システムの復旧に伴う職員ユーザによる ・ システムの操作に詳しい職員の確保
テスト対応

個別項目の整理にあたって注意しなければならない点は、次のとおりである。

・ システムの復旧に係る作業は、運用保守業者に委託をしている業務以外は、原則、道が

行うこととなるが、災害時における契約以外の協力関係について、事前に運用保守業者と

十分な協議を行っておく必要がある。

・ 運用保守業者が被災し、システムの復旧作業ができない場合は他の業者にその作業を

委託する必要があるが、事前に協議を行っておかないと、作業内容が分からず、内容に

よっては断られる場合がある。システム全体のバックアップを行っているかどうかが重要な

ポイントとなる場合が多い。

・ システムの再稼働前には、必ずシステムが正常に稼働しているかどうかテストを行うが、

入力画面や操作上の機能が多い場合はチェックに相当の時間がかかることが予想される。

このテストを効率よく行うための方法を、運用保守業者と事前に検討しておく必要が

ある。

・ 災害時は、手続方法の変更や特例措置の創設など業務の進め方が平常時とは異なることが

あるため、こうした変更点を被災者や関係者などに周知する方法についても事前に検討して

おく必要がある。
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(2) 復旧行動計画策定に係る取組方針

復旧行動計画を策定するための取組方針は、次のとおりである。

① サーバの保管場所がデータセンターであるなしに関わらず、重要シス

テムが被災することを前提とする。

② 想定される事態をできる限り洗い出し、その対応策を文書化する。

③ 災害時における協力関係について、運用保守業者と十分な協議を行い、

役割分担を明確化する。

(3) 目標とする重要システムの復旧時間

重要システムの復旧は、あらかじめ設定した目標復旧時間内で行うこととする。

目標復旧時間の設定は、最長でも発災後30日までとする。

(4) 復旧行動計画

復旧行動計画は、総括表と個別票の２種類の構成とする。

なお、復旧行動計画の様式や記載内容、記入例等については、情報政策課に

おいて別に作成する「重要システムに係る代替・復旧行動計画策定のための作業

マニュアル」（以下、「作業マニュアル」という。）において示す。

(5) 復旧行動計画策定の手順

復旧行動計画を策定するための手順は、次のとおりである。

① 重要システム担当課内に、検討のためのチームをつくる。チームの構成員は、

管理部門、システム調達部門、システム利用部門等から職員を選抜する。

② 共通項目は必須事項として検討し、個別項目は想定される事態をできる限り洗い

出し、その対応策を検討する。

③ 検討にあたっては、情報政策課において別に作成する「作業マニュアル」を

参考とする。

④ 検討過程において、運用保守業者に対し意見等を求めるなど、協力を依頼する。

⑤ 必要に応じて、情報政策課や関係課から意見を求める。

⑥ 一連の検討が終わった時点で、重要システム担当課の情報システム管理者を

交え、重要システム以外の非常時優先業務の遂行に必要な取組（重要システム停止

中の代替手段を含む。）も含めた全体調整を行う。

⑦ 全体調整後、行動計画を確定する。

(6) 策定した復旧行動計画の取扱い

復旧行動計画は、平成24年度中に策定し、計画書を所持しなければならない

職員（行動計画の中に明記する）に対し、書面により配付（電子データは認めない）

するとともに、当該計画を情報政策課長に提出する。

復旧行動計画は非公開扱いとし、その管理については厳重に行うこととする。

書面による自宅での保管は、これを認める。
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(7) 復旧行動計画の改定・見直しに向けての考え方

平成24年度に策定する各重要システムの復旧行動計画は、後述する「訓練」を

通して検証し、必要に応じ、適宜、改定・見直しを行うものとする。

少なくとも組織の変更や人事異動が行われたときには、改定・見直しを行う

必要がある。

＜改定・見直しを行った場合の復旧行動計画の取扱い＞

① 改定・見直しを行った場合の復旧行動計画の取扱いについては、当初

策定した復旧行動計画と同様に、計画書を所持しなければならない職員

への書面による配付のほか、情報政策課長に提出するものとする。

② 年に数回、改定が行われた場合は、その都度、情報政策課長へ提出する。

(8) 情報政策課の役割

復旧行動計画の策定に関し、情報政策課では、次の取組を実施する。

① 重要システム担当課による復旧行動計画策定を支援するため、「作業マニュ

アル」を作成し、関係先に通知する。

② 作業マニュアルの精度を高めるため、各重要システム担当課が行う復旧

行動計画の改定・見直しの内容を活かし、適宜、必要な改定を行う。

③ 復旧行動計画の検討にあたり、必要な情報提供等を行うなど、連携・

協力を進める。

２ 重要システムの代替手段の行動計画

重要システムが使用できない状態としては、サーバの障害や損壊に伴う復旧作業

中である場合や、サーバ自体は動くが停電や光回線の障害により通信が途絶している

場合などが考えられる。

このような場合でも、システムの復旧や通信環境の回復がなされるまでは、シス

テムの代わりとなる方法（代替手段）によって非常時優先業務の遂行に努める必要が

ある。

このため、事前に「重要システムが使用できない期間中における代替手段に係る

行動計画」（以下「代替行動計画」という。）を策定する。

(1) 代替行動計画の内容

システムには、データベースの作成や帳票出力といった業務の簡素化・効率化に

資するものから、画像や映像を伝達するもの、それらをインターネット上で公開

するものなど様々なシステムがあり、これらに対する代替手段はその目的によって

異なる。
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このため、ここでは「業務の簡素化・効率化のために一般的に用いられるシス

テム」を想定して、代替行動計画に記載する項目についてその主な内容を示す。

なお、この場合の代替手段としては、書面によるもののほか、ワードやエクセル

などのオフィスソフトを活用したファイル生成作業が該当する。

＜主な記載項目の内容＞

代替行動計画に記載する項目 内 容 等

・ 代替手段の遂行に必要な体制と役割分担 ・ 指揮命令系統、役割分担、必要な人数
などを整理

・ 代替手段への切替を判断する条件の設定 ・ サーバの再稼働の時期や、通信回線の
復旧の見通し等の把握

・ 代替手段の手順を示した作業手順書※ ・ 代替手段で作業を行う職員への事前周知
の作成・事前周知 方法

・ 代替手段への切替の件を作業を行う職員に ・ 電話(固定・携帯)、携帯メール、ＳＮＳ
伝える方法 など多様な手段による伝達方法を整理

・ 作業を行う職員からの問い合わせ対応 ・ 問い合わせ方法の整理

・ 作業を行う職員の作業場所の確保 ・ 本庁舎等の立入禁止を想定し、作業人数に
応じた作業場所の候補を事前検討

・ 作業により生成した書面やファイルの ・ 作業を行う職員からの書面やファイルの
取扱い方法 受渡方法の整理

※ 作業手順書 … 重要システムが使用できない場合に、システムの代わりとなる
方法（作業手順や様式等）を定めたもの

記載項目の整理にあたって注意しなければならない点は、次のとおりである。

・ 代替手段の切替時期については、サーバの復旧時期等の見通しによるほか、当該業務の
繁忙期・閑散期における許容中断時間（業務の遅れが及ぼす社会的影響が少ない等により
中断が許される時間）などを勘案して判断する必要がある。
・ ファイル生成作業は、インターネットなどの通信環境に関わらず、オフィスソフトがイン
ストールされたノートパソコン等の端末機があれば可能である。
端末機の調達方法のほか、本庁舎等への立入禁止措置等を踏まえ、図書館や学校、体育館
など公共施設等での作業を想定し、その活用について事前に検討しておく必要がある。
・ 代替手段の手順等を示した作業手順書の作成にあたっては、実際の作業時における問い
合わせを軽減するため、当該システムを使って作業を行っている職員の意見を十分踏まえる
必要がある。
・ 代替手段の作業体制については、業務量と処理時間を正しく見積もった上で整理する
必要がある。
・ システムを用いず代替手段を用いて業務を継続していることについて道民等に周知する
必要がある場合は、その方法を検討する必要がある。

(2) 代替行動計画策定に係る取組方針

代替行動計画を策定するための取組方針は、次のとおりである。

① 想定される事態をできる限り洗い出し、その対応策を文書化する。

② 代替手段の推進にあたっては、作業の効率化・省力化を図る。

③ 対応策の検討にあたっては、協議を必要とする機関と十分調整して進める。
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(3) 代替行動計画

代替行動計画は、総括表と個別票の２種類の構成とする。

なお、代替行動計画の様式や記載内容、記入例等については、作業マニュアルに

おいて示す。

(4) 代替行動計画策定の手順

代替行動計画を策定するための手順は、次のとおりである。

① 重要システム担当課内に、検討のためのチームをつくる。チームの構成員は、

管理部門、システム調達部門、システム利用部門等から職員を選抜する。

② 代替手段の手順を示した作業手順書を作成する。この内容を固めた上で、他の

項目について具体的な検討に入る。

③ 検討にあたっては、情報政策課において別に作成する「作業マニュアル」を

参考とする。

④ 検討過程において、運用保守業者に対し意見等を求めるなど、協力を依頼する。

⑤ 必要に応じて、情報政策課や関係課から意見を求める。

⑥ 一連の検討が終わった時点で、重要システム担当課長等（情報システム管理

者含む）を交え、重要システム以外の非常時優先業務の遂行に必要な取組も含めた

全体調整を行う。

⑦ 全体調整後、行動計画を確定する。

※ なお、作業手順書は、代替行動計画と切り離し、作成後、重要システムの職員
ユーザに通知する。

(5) 策定した代替行動計画の取扱い

代替行動計画は、平成24年度中に策定し、計画書を所持しなければならない

職員（行動計画の中に明記する）に対し、書面により配付（電子データは認めない）

するとともに、当該計画を情報政策課長に提出する。

代替行動計画は非公開扱いとし、その管理については厳重に行うこととする。

書面による自宅での保管は、これを認める。

(6) 代替行動計画の改定・見直しに向けての考え方

平成24年度に策定する各重要システムの代替行動計画は、後述する「訓練」を

通して検証し、必要に応じ、適宜、改定・見直しを行うものとする。

少なくとも組織の変更や人事異動が行われたときには、改定・見直しを行う

必要がある。

＜改定・見直しを行った場合の代替行動計画の取扱い＞

① 改定・見直しを行った場合の代替行動計画の取扱いについては、当初

策定した代替行動計画と同様に、計画書を所持しなければならない職員

への書面による配付のほか、情報政策課長に提出するものとする。

② 年に数回、改定が行われた場合は、その都度、情報政策課長へ提出する。
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(7) 情報政策課の役割

代替行動計画の策定に関し、情報政策課では、次の取組を実施する。

① 重要システム担当課による代替行動計画策定を支援するため、「作業マニュ

アル」を作成し、関係先に通知する。

② 作業マニュアルの精度を高めるため、各重要システム担当課が行う代替

行動計画の改定・見直しの内容を活かし、適宜、必要な改定を行う。

③ 代替行動計画の検討にあたり、必要な情報提供等を行うなど、連携・

協力を進める。
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第３部 スキル面に係る取組

（取組の基本的な考え方）

■ 平常時からの取組として、ＩＴ－ＢＣＰに関する訓練を各情報システム

担当課において年１回以上行い、職員の対応能力を強化する。

■ 訓練を通じて行動計画を検証し、必要に応じて改定・見直しを行う。

１ 訓練の方法

事前に策定しておいた復旧行動計画や代替行動計画を災害時に迅速・的確に遂行

するには、その内容をあらかじめ訓練を通して職員が経験し、緊急時においても

迷わずに判断や行動ができるようにするとともに、組織としても、情報システムが

使えない錯綜した状況の中で、限られた人員によって組織力を十分発揮できるよう、

ノウハウを蓄積しておくことが重要である。

また、これらの行動計画を実地に検証し、必要に応じて改定・見直しを行うためにも、

訓練は重要である。

訓練には、机上訓練と実働訓練の二つがある。それぞれについて、訓練の目的と
方法を示す。

＜机上訓練＞

目的 ・ 現実に即した災害イメージを形成し、行動計画の実行可能性の検証と改善点の

発見に結びつける

方法 ・ 個人での訓練と、集団による訓練を組み合わせて行う。

・ 行動計画で整理した具体的な対応について、時系列的に展開を予想する訓練を

行い、実行可能性を検証する。

・ 非常用電源の燃料切れなど困難な事態を具体的にリストアップし、行動計画上、

どのように対応することになっているかを確認する。

・ 地図を用いて、職員宅や運用保守業者、データセンターなど行動計画上の関係

者の位置と、災害時に想定される事態（例えば公共交通機関の不通）の位置関係を

確認しておくことも重要。

＜実働訓練＞

目的 発災時や混乱が続いている状況を想定し、迅速かつ円滑に対処する技能を職員に

習得させるとともに、実地に得られた知見をもとに行動計画等を改善する

方法 実技訓練と移動・設置訓練を行う。

（実技訓練）

・ 重要システムの復元やバックアップデータの読み込みを実際に行ってみる

・ 安否確認連絡を実践してみる

・ 代替手段の作業を行ってみる

・ 重要システム担当課内と道庁内の関係課との連携等に要する時間を計測して

みる

（移動・設置訓練）

・ 集合場所への参集や、データセンター、運用保守業者が勤務する建物への

移動訓練

・ 徒歩帰宅訓練

・ 代替施設への机やパソコン、プリンタ等の搬入と設置、接続、起動の訓練
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訓練の実施にあたって注意しなければならない点は、次のとおりである。

・ 机上訓練については、正しい災害イメージを形成することが重要である。

・ 正しい災害イメージとは、単に「被災」、「停止」、「消失」などの抽象的な言葉で想定するの

ではなく、現実に起きた災害の具体的な事例などを基に、電源の喪失やネットワークの途絶、

事業者との連絡不能、職員の出勤困難など対応の難しい事態が幾つも重なって起きることを

想定して形成するものである。

・ 現場情報が不足する中で事態の全体像をつかむことは非常に難しいため、データセンターや

サーバ室のイラストや、置かれているサーバとサーバが行っている作業や機能などが分かる

ような資料を訓練の際に作成し、災害時の状況把握のためにあらかじめ備えることが重要で

ある。

・ 実働訓練については、目標処理時間内に対応できたかどうかを確認するため、チェック

リストを作成し、評価する職員を配置して行う必要がある。

・ 訓練の実施により、目標処理時間内での対応が難しく、解決方法としてシステムの改善が

必要と判断した場合は、次期システム更新を含めハード面の強化について検討することが

重要である。

２ 訓練計画策定に係る取組方針

訓練は日頃の積み重ねが重要であることから、実施に向けて計画的な取組が必要で

ある。

１回の訓練で行動計画の項目すべてを点検するのが難しい場合は、数回に分けて

実施することとし、あらかじめ策定する「訓練計画」に基づき実施する。

訓練計画の策定に関する取組方針は、次のとおりである。

① 狙いを決めてテーマを整理し、参加者の立場を明確化した上で、訓練の

回数や実施時期を決定する。

② 組織間の連係を強化することも目的の一つであることから、運用保守

業者等外部の関係者に対し、訓練への理解と協力を求める。

３ 訓練計画

行動計画（復旧・代替）と訓練計画の関係が分かるよう、訓練計画には行動計画の

総括表や個別票の内容をベースとして、訓練対象項目や参加者等、必要な項目を

加える。

４ 策定した訓練計画の取扱い

訓練計画は、行動計画（復旧・代替）策定後に、重要システム担当課が策定する

こととし、計画書を所持しなければならない職員に対し書面により配付するとともに、

当該計画を情報政策課長に提出する。

訓練計画は非公開扱いとし、その管理については厳重に行うこととする。

書面による自宅での保管は、これを認める。
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５ 訓練による行動計画（復旧・代替）の改善

訓練により行動計画（復旧・代替）の内容に改善すべき点があった場合は、当該

行動計画を適宜、改定する。

６ 情報政策課の役割

訓練に関し、情報政策課では、次の取組を実施する。

① 訓練計画の策定検討及び訓練の実施にあたり、必要な情報提供等を行う

など、連携・協力を進める。

② 災害状況のイメージ力や状況予測能力の向上等を図るため、重要シス

テム担当課を対象とした「ＩＴ－ＢＣＰに係る研修会（仮称）」を実施

する。
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Ｐｌａｎ
（計画）

Ｄｏ
（実施・実行）

Ｃｈｅｃｋ
（点検・評価）

Ａｃｔ
（処置・改善）

（ハード面）

・重要システムの調達仕様書の

作成

・最適化の取組

（ソフト面）
・行動計画の策定

業務継続能力の

向上

（ハード面）
・重要システムの開発・運用

（スキル面）

・訓練計画に基づく訓練の

実施

・ＩＴ－ＢＣＰに係る研修会

（ハード面）

・現行システムの課題等の整理

（ソフト面）

・行動計画の改定・見直し

・作業マニュアルの改定

（ハード面）

・次期システムの改善に向け

ての検討

・ＲＦＩの実施

（ソフト面）

・行動計画の管理、内容の

周知

第４部 ハード面・ソフト面・スキル面の継続的な取組

業務継続能力の向上を目指すため、情報システムの更新サイクル（おおむね５～

６年の周期で機器更新）を踏まえ、更新から次の更新までの間に、ハード面・ソフト

面・スキル面をＰＤＣＡサイクルに基づく継続的な取組として推進する。

Ｐｌａｎ（計画）では、ハード面として、システムの構成や機能要件等を定める調達仕様書の
作成や、最適化の取組によるシステム整備の検討（全体最適化によるサーバ統合や個別最適化に
よる情報システム診断の実施）、ソフト面として、行動計画（復旧・代替）の策定に取り組む。

Ｄｏ（実施・実行）では、ハード面として、重要システムの予算化に基づく開発や運用、
スキル面として、訓練計画に基づく訓練の実施やＩＴ－ＢＣＰに係る研修会の実施に取り組む。

Ｃｈｅｃｋ（点検・評価）では、ハード面として、訓練の実施により判明したシステム上の
課題や問題点の整理、ソフト面として、訓練結果に基づく行動計画（復旧・代替）の改定・
見直しや作業マニュアルの改定に取り組む。

Ａｃｔ（処置・改善）では、ハード面として、次期システムの改善に向けての検討や、検討の
ための情報を集めるための手続であるＲＦＩ※の実施、ソフト面として、改定した行動計画（復旧
・代替）の管理や業務継続を行う職員に対する内容の周知等に取り組む。

このＡｃｔ（処置・改善）を受けて、再びＰｌａｎ（計画）に移り、現行システムを再構築
する作業（調達仕様書の作成や全体最適化の取組）や、システムの変更点を踏まえた行動計画の
策定に入る。

※ ＲＦＩ（リクエスト・フォー・インフォメーション）：「情報提供依頼」のこと。システムの形態や構成、

構築や運用保守費用など必要な情報を、道のＨＰを利用してオープンな形で幅広く求める手続手法。
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第５部 市町村ＩＴ－ＢＣＰ策定に対する支援

市町村には「地域防災計画」があるが、その性格上、ＩＴ機器や情報通信ネット

ワークが被災した場合の対応やそれまでの事前対策など、ＩＴの専門領域に具体的に

踏み込む性格のものではない。

市町村においても、職員の多くは、庁内ＬＡＮで結ばれたパソコンからメール

サーバやファイルサーバへアクセスし、メールのやりとりやオフィスソフトで作成

したファイルを共有している。

また、税や福祉、財務などの情報システムを所有し、業務遂行の重要な手段として

利用している。

これらの多くは庁舎内にあるサーバ室で管理されていることから、市町村においても

ＩＴ－ＢＣＰを策定し、災害に備える必要がある。

市町村においては、ＩＴ－ＢＣＰを策定した例が少ないため、道としてもノウ

ハウの提供など必要な支援を行っていく。

1 普及・啓発

市町村のＩＴ－ＢＣＰ策定に向け、地域情報化推進会議などの会議や、民間が

行うセミナーなどを活用し、東日本大震災の教訓や道のＩＴ－ＢＣＰの取組内容

等の周知を通じて、市町村のＩＴ－ＢＣＰ策定への普及・啓発を行う。

２ 策定支援

通信回線や情報システムなど様々な課題について、市町村からの問い合わせを

受け付けるとともに、必要に応じ現地での状況確認や意見交換を実施するなど、

ＩＴ－ＢＣＰ策定に向けた支援を行う。

３ 技術課題の支援

市町村が有するＩＴ機器や情報システムの整備などにおける技術的課題の解決を

支援するため、道の情報化計画である「北海道ＩＴ推進プランⅡ」（平成23年３月

策定）における「サポートプロジェクト」を活用するなど、相談対応や専門家との

コーディネートを行う。

「サポートプロジェクト」に基づくＩＴ利活用ポータルサイトは、以下のとおり。

ＤＯ ＩＴ プラザ http://www.doitplaza.jp/
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＜本ＩＴ－ＢＣＰに登場するシステム形態のこれまでの変遷＞

メインフレーム型
1950年から登場し、企業の基幹業務など大量の計算処理に用いられている大規模なコン

ピュータの形態。汎用機とも呼ばれる。高速性、安定性がある。

クライアント・サーバ型
メインフレーム型においては、メインフレームが計算処理をし、端末機では文字入力と

画面表示のみを行っていたが、その後のコンピュータの小型・高機能化を受けて1980年代から

普及したのがクライアント・サーバ型であり、利用者が操作して計算処理するパソコン等の

コンピュータ（クライアント）と、クライアント側の要求を受けて特定の計算処理を集中

的に行うコンピュータ（サーバ）で役割を分担し、柔軟性・効率性を確保している。

スタンドアロン型
コンピュータを他のコンピュータやネットワークと接続せずに単独で利用する形態。

ウェブアプリケーション型
クライアントとサーバという構成を前提に2000年前後から普及したソフトウェアの形態で

あり、ワープロや電子メール作成管理などのアプリケーションソフトウェアをサーバ上で動作

させ、クライアント側はパソコンに標準装備されているホームページ閲覧用ブラウザでサーバの

処理結果を表示させる。クライアント側はアプリケーションソフトウェアをインストールする

必要がなく、サーバ上のソフトウェアを更新すれば最新のアプリケーションを利用できる。

また、ブラウザが標準装備されていれば、パソコンの仕様に統一性がなくても利用できると

いう利点がある。

ＡＳＰ（アプリケーション・サービス・プロバイダ）型
高速で低価格なブロードバンドネットワークの普及を受けて2000年代から普及した事業

形態であり、ＡＳＰ事業者がサーバやアプリケーションを用意し、利用者はＡＳＰ事業者に

利用料を支払い、インターネット等のネットワークを経由してアプリケーションを利用する。

クラウドコンピューティング型
インターネットとＡＳＰの世界的な普及を受けて2000年代後半から商品化が進んでいる

利用形態。事業者がサーバやアプリケーションを用意し、利用者が利用料を支払って利用する

点はＡＳＰと同様であるが、事業者が多数のサーバやバックアップ機器をネットワーク上に

用意し、これを多数の利用者からの利用状況に応じて自在に組み合わせて利用することで、

サービスの多様化と効率性の向上、リスク分散が図られている。また、近年は、パソコン

だけでなく、スマートフォンなどでも利用されている。
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［様式１］

種類 容量 数量

種類 容量 数量

種類 容量 数量

通し番号

○○○○システム

○○部○○課

○○総合振興局共用書庫内保管庫

目 標 レ ベ ル
バックアップメディアを総合振興局内で厳重に保管し、かつ、緊急時に確実に返送し、システムの復元に
資すること。

業 務 の プ ロ セ ス

・ 原則として、次のスケジュールでデータのバックアップメディアの移送を実施する。
１：毎月○○日 ○○課 → ○○総合振興局
２：毎月○○日 ○○総合振興局 → ○○課
・ 業務アプリのバックアップメディアは、システムの次期更新時まで、○○総合振興局で保管する。
・ 保管中のバックアップメディアの保管状況について、定期的に確認する。（確認月：○月、○月）

ＬＴＯ １巻200ＧＢ

○－○

○○部○○課
情報システム担当者
主任 ○○ ○○（内線： ）

シ ス テ ム 名

システム担当部課名

保 管 先 名

Ａ：システム担当課 Ｂ：総合振興局等

○○総合振興局○○部○○課
情報セキュリティ担当者
主任 ○○ ○○（内線： ）

保 管 す る バ ッ ク
ア ッ プ メ デ ィ ア 等

担 当 者 名

［ 備考 ］

ﾁｪｯｸ

バックアップメディア等の遠隔地保管に関する行動計画書

移 送 訓 練 実 施 月 毎年○月

データのバックアップメディアの遠隔地保管に関する行動手順
※行動手順を時系列で記入 ※手順を実施後、必要に応じ、左の欄をチェック

実 行 者
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［様式２－１］

別紙様式１－１

※ 遠隔地保管台帳Ａ記載時点
① 総合振興局等担当課への発送時
② 総合振興局等担当課からの到着連絡受理時
③ 総合振興局等担当課からの返送連絡受理時
④ 返送分バックアップメディア等の到着連絡時
⑤ 定期確認報告受理時

［様式２－２］

別紙様式１－２

※ 遠隔地保管台帳Ｂ記載時点
① 情報システム課からの発送連絡受理時
② 情報システム課への到着連絡及び保管時
③ 定期確認報告時
④ 返送連絡時
⑤ 返送分バックアップメディア等到着連絡受理時

［様式２－３］

別紙様式２

種類 容量 数量 備考

種類 容量 数量 備考

種類 容量 数量 備考

担当者 担当者 担当者 担当者 状態 担当者

定期確認

遠 隔 地 保 管 台 帳 A

情報システム担当課名
総合振興局等担当課名

［ ］
［ ］

受理年月日

⑤④

連絡年月日

発送連絡

① ② ③

情 報 シ ス テ ム 名 ［ ］

番号
到着連絡

受理年月日

保管するバックアップメディア等

連絡年月日

返送連絡

受理年月日

到着連絡

種類 容量 数量 備考

種類 容量 数量 備考

種類 容量 数量 備考

担当者 担当者 状態 担当者 担当者 担当者

遠 隔 地 保 管 台 帳 Ｂ

情報システム担当課名 ［ ］
総合振興局等担当課名 ［ ］

到着連絡 定期確認

情 報 シ ス テ ム 名 ［ ］

連絡・保管年月日 確認・報告年月日

③

保管するバックアップメディア等

受理年月日

発送連絡
番号

到着連絡

受理年月日

⑤

返送連絡

連絡年月日

④① ②

部 課 名

シ ス テ ム 名

内 容

発 送 年 月 日

返 送 予 定 年 月 日

バ ッ ク ア ッ プ メ デ ィ ア 発 送 票
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［様式３－１］

様式１
非常時優先業務遂行に不可欠な情報システムに係る調査票

［様式３－２］

様式２
非常時優先業務遂行に不可欠な情報システムの復旧等に関する調査

※ 調査票１～４については、省略。

１ 非常時優先業務名

２ 非常時優先業務遂行に不可欠な情報システム名

人 人

人 人

人

人

４ 当該システムを使用できない場合の代替措置について

５ 目標復旧時間について

１ 週 間 程 度 遅 れ る

３ 当該システムを利用している職員数 （平成○年○月○日現在）

発 災 直 後
１ 時 間

３ 日 目
１ 日 目

１ 週 間

→

１ 日 程 度 遅 れ る
３ 日 程 度 遅 れ る

内線番号

局 ・ 課 名

担 当 者 名
部 等 名

定 め て い る
定 め て い な い

システムで行っている業務を手作業で行う場合のマニュアル等を定めていますか。

非常時優先業務名

業 務 内 容

非 常 時 優 先 業 務 遂 行 に
不 可 欠 な 情 報 シ ス テ ム 名

停電やサーバの損傷等によりシステムが長期間使用できない事態が発生すると仮定した場合における手作業の状況について記入してください。

応急業務・通常業
務の別

※ 業務とシステムの関係が分かるフロー図を別紙にて添付のこと

不可欠な
理 由

応急業務
通常業務

１週 間 後 ～ １ ヵ 月

１ ヵ 月 後 ～

想 定 さ れ る
手 作 業 に よ る
業 務 の 遅 れ

シ ス テ ム 利 用 と 比 較 し
遅 れ は ほ と ん ど 生 じ な い

シ ス テ ム 利 用 と 比 較 し
遅 れ が 生 じ る

着手
目標
時期

停電やサーバの損傷等によりシステムが使用できない事態が発生すると仮定した場合におけるシステムの目標復旧時間を選択してください。

発 災 後 ～ １ 日

１ 日 後 ～ ３ 日
シ ス テ ム の
目標復旧時間

３ 日 後 ～ １ 週 間

シ ス テ ム の
運用業者名

当該システムの担当者及び当該システムに精通
している課内の職員数の合計 （本庁分のみ）

上 記 職 員 の
自 宅 か ら
勤 務 先 ま で の
距 離

～ ２㎞

２㎞ ～ 15㎞

15㎞ ～

１ ヵ 月 以 上 遅 れ る

社会に与える
影 響 度

※設問１における着手目標時期よりも遅くなると考えられます

当該システムを利用している職員数
（本庁分）

当該システムを利用している職員数
（総合振興局・振興局分）

・本庁舎等の立入禁止による新たな執務室（代替施設）におけるLANやクライアント環境等の構築は考慮しない。

・システム（サーバ等）の復旧・復元のみに限定し、調査する。

(3) 重要システムの復旧費用に係る調査（設問１～４については、サーバ設置がデータセンター以外の場合のみ）

＜調査にあたっての前提条件等＞

・札幌市以外に設置しているサーバや保管しているバックアップデータ等については、消失しないものとみなす。

・直下型地震により、本庁舎、別館庁舎、議会庁舎は倒壊または一部倒壊により立入禁止となり、庁舎内にあるパソコンやサーバ、バックアップデー
タなど情報通信機器類はすべて消失するものとみなす。

・平成○年○月○日において、札幌市内に震度６強以上の直下型地震が起こったと想定する。

・札幌市内のデータセンター（要件を満たすもの）に設置しているサーバやバックアップデータ等は、地震発生後、正常に稼働・保管されているものと
みなす。

(4) 重要システムの停止における手作業に関する調査

このうち(2)と(3)については、(1)の回答内容によって、回答を要するものと、要しないものがあります。
(1)～(3)については、システム担当課では回答できないものも含まれているため、当該システムの運用・保守を行っている業者のご協力
の下、作成願います。
(4)については、システム担当課において、作成願います。

(1) 重要システムに係る実態調査

(2) 重要システムの復旧日数に係る調査（サーバ設置がデータセンター以外の場合のみ）

本調査は、非常時優先業務遂行に不可欠な情報システム（以下、「重要システム」という。）とされたシステムについて、現状や復旧等に
係る費用などを調べるものです。

調査票は(1)～(4)の４種類あります。
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［様式３－３］

様式３
ＢＣＰの視点からみた重要システムに係る診断票

業務の種類 着手目標時期

システムの
目標復旧時間

本 庁 総合振興局等 合 計 #VALUE!
システム更新
年度（予定）

Ａ Ｂ Ｃ Ｄ Ｅ Ｆ Ｇ Ｈ

発災後～１日 １日後～３日 ３日～１週間
１週間後～
１ヵ月

１ヵ月後～
３ヵ月

３ヵ月後～
６ヵ月

６ヵ月後～
１年

１年後～

業 務 内 容

システムの復旧・復元に
関し当該システムが
抱えている問題点

部 課 名

TEL（内線番号）

ＢＣＰの視点からみた当該システムの現状

不 可 欠 な 理 由

当該システムを利用して
い る 職 員 数

非常時優先業務遂行に
不可欠な情報システム名

Ａ Ｓ Ｐ サ ー ビ ス 型

※太線はレッドライン：発災後、代替施設を確保し、LAN工事を行い、パソコン等必要な機材を搬入し、庁内ＬＡＮの使用が可能となる時期（執務環境が整う時期）は、
最短で３ヵ月程度と見込まれる。このため、発災後３ヵ月後にはシステムの復旧・復元が終わり、稼働できる状態にしておくことが重要である。
したがって、システムが

非常時優先業務名

システムの形態

当該システムの位置づけ

当 該 シ ス テ ム の
消 失 の 可 能 性

シ ス テム停止から
システムが正常に使用
で き る ま で の日数

当該システムの復旧
更新等に係る費用
(調査時点：平成○年○
月 )

そ の 他 留 意 事 項

診断結果（情報化推進アドバイザーの意見）

次期システム更新に
向けての検討事項

←災害に強い 災害に弱い→

※表中の◎はシステムの目標復旧時間、★は現状の復旧時間を示す。

ス タ ン ド ア ロ ン 型

ウェブアプリケーション型

クライアント・サーバ型

メ イ ン フ レ ー ム 型





ＩＴ部門の業務継続計画
ステップ２

「業務継続能力を強化するための対策」

平成24年３月

北海道総合政策部科学ＩＴ振興局情報政策課

情報企画グループ
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